
Как распознать 
мошенничество?

Что делать, если вы стали 
жертвой мошенников?Мошенники используют различные

методы для обмана людей. Важно
знать о распространенных типах
мошенничества и как защитить
себя от них.
Вам звонят из банка и просят
сообщать персональные данные
или информацию о карте/счете –
БУДЬТЕ БДИТЕЛЬНЫ, ЭТО МОГУТ
БЫТЬ МОШЕННИКИ!
Злоумышленники с помощью
специальных технологий могут
сделать так, что на экране вашего
телефона высветится официальный
номер банка.
Они могут обратиться к вам по
имени-отчеству и попросить
секретные сведения о карте или
счете. Например, чтобы
подозрительную операцию. В ЧЕМ
ОПАСНОСТЬ И ЧТО ДЕЛАТЬ?
Узнав нужную информацию,
преступник может украсть ваши
деньги.
Не говорите и не вводите ПИН-
код, трехзначный код с обратной
стороны карты, или одноразовый
пароль из СМС.

Неожиданные звонки или
письма 

Если вы получаете звонок или
письмо от неизвестного
отправителя, особенно если
они предлагают вам деньги
или обещают легкую прибыль,
будьте осторожны.

Слишком хорошие 
предложения 

Если вам предлагают что-то, что
кажется слишком хорошим,
чтобы быть правдой, это,
скорее всего, мошенничество.
Не верьте обещаниям быстрой
прибыли или легких денег.

Просьба о личной 
информации

Никогда не предоставляйте
свою личную информацию,
такую как номера кредитных
карт, пароли или данные
паспорта, по телефону или в
электронном письме.

Сообщите в банк о
случившемся 

Немедленно заблокируйте
карту, если подозреваете, что
она была использована без
вашего ведома.

Сохраните все доказательства
общения с мошенниками
(скриншоты, записи
разговоров).
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•

Обратитесь в
правоохранительные органы
и напишите заявление



Правила финансовой
безопасности 

Информационный буклет

Мурманск, 2026Помните: Ваша безопасность в ваших
руках!

Наш адрес:
 

1.Звоните в банк сами
Набирайте номер вручную. Телефон
горячей линии указан на обратной
стороне карты и на официальном
сайте банка.
Перезванивая на номер, с которого
пришел звонок, вы рискуете снова
попасть к мошенникам.
2. Сосредоточьтесь.
Если банк выявит подозрительную
транзакцию, он приостановит её на
срок до двух суток.
У вас есть 48 часов, чтобы спокойно
принять решение.
3. Не говорите никому секретные
коды
Если вас убеждают продиктовать или
ввести CVC/CVV – код на обратной
стороне карты, пин-код или коды из
СМС – это мошенники!
4. Будьте внимательны при онлайн
покупках!
Если вы увидели рекламу с товаром по
низкой цене, скорее всего это могут
быть мошенники.

183025, г.Мурманск, ул.
Полярные Зори, 60
тел. (815-2) 446-942
сайт: http://mkeiit.ru

Адрес электронной почты:
secretar@mcesii.ru

Осторожно,
мошенники!

Министерство образования и науки
Мурманской области

Государственное автономное
профессиональное образовательное

учреждение Мурманской области
"Мурманский колледж экономики и

информационных технологий"

mailto:secretar@mcesii.r
https://mkeiit.ru/
https://mkeiit.ru/
https://mkeiit.ru/
https://mkeiit.ru/
https://mkeiit.ru/

	Как распознать
	мошенничество?
	Неожиданные звонки или письма
	Слишком хорошие
	Просьба о личной
	информации

	Что делать, если вы стали
	жертвой мошенников?
	Наш адрес:
	Информационный буклет
	Мурманск, 2026


