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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

1. Нормативно-правовая база разработки и реализации программы. 

Программа разработана на основе следующих нормативных документов: 

 Федерального закона от 29.12.2012 № 273-ФЗ (ред. от 31.07.2020) «Об 

образовании в Российской Федерации» (с изм. и доп., вступ. в силу с 01.09.2020); 

 Постановления Главного государственного санитарного врача Российской 

Федерации от 28.09.2020 № 28 «Об утверждении санитарных правил СП 2.4.3648-

20 «Санитарно-эпидемиологические требования к организациям воспитания и 

обучения, отдыха и оздоровления детей и молодежи»; 

 Постановления Главного государственного санитарного врача Российской 

Федерации от 28.01.2021 № 2 «Об утверждении санитарных правил и норм СанПиН 

1.2.3685-21 Гигиенические нормативы и требования к обеспечению безопасности 

и (или) безвредности для человека факторов среды обитания»; 

 Приказ Министерства труда и социальной защиты РФ от 22.09.2021 №652-н 

«Об утверждении профессионального стандарта «Педагог дополнительного 

образования детей и взрослых»; 

 Порядка организации и осуществления образовательной деятельности по 

дополнительным общеобразовательным программам, утвержденного приказом 

Министерства просвещения Российской Федерации от 27.07.2022 г. № 629; 

 Методических рекомендаций по созданию и функционированию центров 

цифрового образования «IT-куб» (письмо Министерства просвещения Российской 

Федерации от 10 ноября 2021 г. № ТВ-1984/04); 

 Стратегии развития воспитания в Российской Федерации на период до 2025 

года (Утверждена распоряжением Правительства РФ от 29.05.2015 № 996-р «Об 

утверждении Стратегии развития воспитания в Российской Федерации на период 

до 2025 года»); 
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-      Концепции развития дополнительного образования детей до 2030 года, 

утвержденной распоряжением Правительства Российской Федерации от 31 марта 

2022 г. № 678-р. 

- Примерной рабочей программы воспитания для общеобразовательных 

организаций/Одобренной решением ФУМО по общему образованию, протокол от 

23.06.2022 №3/22. 

2. Новизна, актуальность, педагогическая целесообразность 

реализации программы. 

Актуальность данной образовательной программы состоит в обеспечении 

безопасности информационного пространства детей в том числе операционных 

систем, профилей социальных сетей с помощью стандартов информационной 

безопасности. Изучение стандартов информационной безопасности облегчает 

последующее обучение по образовательным стандартам:  

 06.030 "Специалист по защите информации в телекоммуникационных 

системах и сетях"; 

 06.032  "Специалист по безопасности компьютерных систем и сетей"; 

 06.033 "Специалист по защите информации в автоматизированных 

системах"; 

 06.034 "Специалист по технической защите информации"; 

 12.004 "Специалист по обнаружению, предупреждению и ликвидации 

последствий компьютерных атак". 

Также стоит отметить, что большое количество времени уделяется 

творческим заданиям, выполнение которых благоприятно скажется на развитии 

творческого потенциала учащихся. Данная программа способствует развитию 

мотивации к получению новых знаний, возникновению интереса к 

информационной безопасности и личностно, и общественно значимая тематика 

проектов позволит реализовать воспитательный потенциал программы. 
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Педагогическая целесообразность заключается в том, что знания и умения, 

приобретенные в результате освоения курса, являются базой для обучения 

информационной безопасности. Решение обеспечивающие защиту информации 

способствуют развитию логического мышления, что необходимо для успешного 

освоения стандартов информационной безопасности.  

Направленность программы: техническая. 

3. Адресат программы. 

Адресатом программы являются дети в возрасте от 10 до 13 лет. 

Содержание и объем стартовых знаний, необходимых для начального этапа 

освоения программы: умение читать и писать, решать логические задачи. 

4. Срок реализации программы. 

Срок реализации программы составляет 1 год. 

Уровень программы: стартовый. 

Программа предполагает использование и реализацию общедоступных и 

универсальных форм организации материала, минимальную сложность 

предлагаемого для освоения содержания программы. 

5. Форма реализации программы. 

Форма обучения – очная. 

Образовательные технологии: информационные технологии, проектная 

технология, здоровьесберегающие технологии, технология проблемного обучения.  

Форма организации содержания и процесса педагогической деятельности – 

комплексная. 

Тип организации работы учеников: групповая работа, индивидуальная, 

коллективная. 

Виды занятий: лекции и практические занятия. 

Наполняемость группы: от 8 до 12 человек. 
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6. Объём программы и режим работы 

Объем программы: 72 часа. 

Режим занятий: 1 раз в неделю по 2 академических часа. 

Продолжительность часа – 40 минут. 

7. Цель программы:  

Целью программы является создание условий для освоения обучающимися 

базовых навыков безопасных действий в социальных сетях, безопасных действий в 

операционной средой “windows” и программным обеспечением VMware 

Workstation, любым браузером, творческих способностей, и логических 

компетенций учащихся. 

8. Задачи программы. 

Программа направлена на решение следующих задач: 

Обучающие: 

 познакомить с правилами безопасного использования цифровыми 

инструментами и компьютерным оборудованием, организации рабочего места; 

 сформировать умения обеспечение информационной безопасности в 

операционной системе “windows”; 

Развивающие: 

 развитие логического и образного мышления; 

 развивать умение доводить решение задачи от идеи до работающего 

проекта;  

 сформировать навык представления результатов своей работы 

окружающим, аргументировать свою позицию; 

 развивать умение постановки технической задачи, собирать и 

изучать нужную информацию, находить конкретное решение задачи и 

осуществлять свой творческий замысел;  
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 воспитать умение работать в команде, развитие коммуникативных 

навыков. 

Воспитательные: 

  способствовать усвоению детьми знаний, норм, духовно – 

нравственных ценностей, традиций, которые выработало российское общество через 

реализацию тематических проектов; 

  формировать и развивать личностные отношения к этим нормам, 

ценностям и традициям; 

  способствовать приобретению детьми соответствующего этим 

нормам, ценностям, традициям, социокультурного опыта поведения, общения, 

межличностных и социальных отношений, применения знаний. 

Целевые ориентиры воспитания детей: 

  освоение детьми понятия о своей российской культурной 

принадлежности (идентичности), этнической, национальной принадлежности; 

  знание истории и культуры своего народа и уважение к ним; 

  ориентация на создание устойчивой семьи на основе традиционных 

семейных ценностей народов России; 

  установки на здоровый образ жизни (режим занятий и отдыха); 

  уважение к труду, результатам труда (своего и других людей); 

  ориентация на осознанный выбор сферы профессиональных 

интересов, профессиональной деятельности; 

  формирование познавательных интересов в различных областях 

знаний, представлений о современной научной картине мира, достижений 

российской и мировой науки и техники; 

  понимание значения науки и техники в жизни российского общества; 
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  формирование навыков наблюдений, накопления и систематизации 

фактов, осмысления опыта в разных областях познания, в исследовательской 

деятельности; 

  формирование навыков критического мышления, определения 

достоверности научной информации и обоснованной критики антинаучных 

представлений; 

  воспитание воли, упорства, дисциплинированности в реализации 

проектов. 

9. Планируемые результаты освоения программы 

Предметные результаты 

В результате освоения программы, учащиеся будут: 

Знать: 

 правила безопасного использования цифровыми инструментами и 

компьютерным оборудованием, организации рабочего места; 

Уметь: 

 настраивать безопасность “windows” для решения поставленных 

задач; 

 решать логические задачи. 

Владеть: 

 навыком безопасного использования цифровых инструментов и 

компьютерного оборудования; 

Метапредметные результаты: 

 развивать умение доводить решение задачи от идеи до работающего 

проекта;  

 развитие коммуникативных навыков и навыков работы в команде; 
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 развивать умение постановки технической задачи, собирать и 

изучать нужную информацию, находить конкретное решение задачи и 

осуществлять свой творческий замысел; 

 формирование умения представлять результаты своей работы 

окружающим, аргументировать свою позицию. 

Личностные результаты: 

 усвоение знаний, норм, духовно – нравственных ценностей, традиций, 

которые выработало российское общество и их трансляция в тематических 

проектах; 

 приобретение детьми соответствующего этим нормам, ценностям, 

традициям, социокультурного опыта поведения, общения, межличностных и 

социальных отношений, применения знаний. 

10. Формы представления результатов 

Формы аттестации: наблюдение, опрос, демонстрация решения, тестовое 

задание, практическое задание, защита проекта.  

Входной контроль осуществляется в начале реализации программы в форме 

тестирования. Тестирование состоит из теоретических вопросов и практического 

задания и имеет диагностические задачи. Цель входной диагностики – 

зафиксировать начальный уровень подготовки обучающихся, имеющиеся знания, 

умения и навыки, связанные с предстоящей деятельностью. 

Текущий контроль осуществляется в форме наблюдения, опроса, оценки 

демонстрации решения. 

Наблюдение осуществляется в течение реализации программы.  

Опрос предполагает разговор с учениками в конце занятия. Демонстрация 

решения предполагает выход обучающегося к доске и показ выполненного 

проекта.  
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Промежуточная аттестация проводится на основании диагностики 

теоретических знаний и практических умений и навыков по итогам освоения 

модуля. Промежуточная аттестация проводится в форме проверочной работы, 

состоящей из теста с выбором варианта ответа и практического задания. 

Итоговый контроль проводится с целью определения степени достижения 

результатов обучения и получения сведений для совершенствования программы и 

методов обучения – представляет из себя защиту проекта. 

Неотделимой частью образовательного процесса является воспитательный 

процесс. Анализ результатов воспитания проводится в процессе педагогического 

наблюдения за поведением детей, общением детей друг с другом, с 

преподавателями, решением поставленных задач, обсуждением предметных 

областей для реализации программных приложений. При завершении программы 

проводится оценка личностных качеств, отношения к проблемам современного 

общества при защите индивидуальных проектов. 

Анализ результатов воспитания по программе предусматривает получение 

общего представления о воспитательных результатах реализации программы, 

продвижения в достижении определенных в программе целевых ориентиров 

воспитания, влияние реализации программы на группу. Результаты, полученные в 

ходе оценочных процедур, используются только в виде агрегированных 

усредненных, анонимных данных. 

11. Оценочные материалы, формирующие систему оценивания 

Входной контроль представляет из себя проверочную работу, 

включающую тест с выбором варианта ответа на владение операционной системой  

“windows”. 

Максимальный балл за работу: 50 баллов. 

Оценивание осуществляется по следующим уровням: 
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высокий уровень – учащийся набрал не менее 80% от максимально возможного 

количества баллов (от 40 баллов). 

средний уровень – учащийся набрал не менее 50% от максимально возможного 

количества баллов (от 25 баллов). 

низкий уровень – учащийся набрал менее 50% от максимально возможного 

количества баллов (менее 25 баллов). Примеры тестовых вопросов приведены в 

приложении 1. 

Промежуточный контроль представляет из себя проверочную работу, 

включающую тест с выбором варианта ответа на защиту операционной системы 

“windows”. Примеры тестовых вопросов и приведены в приложении 2. 

Максимальный балл за проверочную работу: 50 баллов. 

Оценивание проверочной работы осуществляется по следующим уровням: 

высокий уровень – учащийся набрал не менее 80% от максимально возможного 

количества баллов (от 40 баллов). 

средний уровень – учащийся набрал не менее 50% от максимально возможного 

количества баллов (от 25 баллов). 

низкий уровень – учащийся набрал менее 50% от максимально возможного 

количества баллов (менее 25 баллов). 

Итоговый контроль представляет из себя защиту проекта, выполненного в 

операционной системе “Windows”. 

Критерии оценки проекта 

№ Название критерия  Максимальный 
балл 

1.  Актуальность и проработанность проблемы До 5 баллов 
2.  Четкость формулировки целей и задач До 5 баллов 
3. Технологическая сложность проекта  До 10 баллов 
4.  Новизна и оригинальность решения До 5 баллов 
5. Качество разработанного продукта До 5 баллов 
6. Защита проекта: До 5 баллов 
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 качество презентации; 
 четкость и ясность изложения, умение 
взаимодействовать с аудиторией, отвечать 
на вопросы 

7. Наличие самооценки и перспектив 
дальнейшей разработки проекта 

До 5 баллов 

Итого 40 баллов 
 

Оценивание защиты проекта осуществляется по следующим уровням: 

высокий уровень – учащийся набрал не менее 32 баллов по итогам защиты 
проекта. 

средний уровень – учащийся набрал от 20 до 31 балла по итогам защиты 
проекта. 

низкий уровень – учащийся набрал менее 20 баллов по итогам защиты 
проекта. 

Общими критериями оценки результативности обучения являются: 

- оценка уровня теоретических знаний: свобода восприятия теоретической 

информации, осмысленность и свобода использования специальной терминологии, 

свобода ориентации в теоретическом материале; 

- оценка уровня практической подготовки: соответствие развития уровня 

практических умений и навыков программным требованиям, свобода владения 

специальным оборудованием и оснащением; 

- оценка уровня достижения личностных результатов: уровень 

сформированности социокультурного опыта поведения, культуры общения, 

межличностных и социальных отношений, применения знаний норм, духовно – 

нравственных ценностей, традиций, которые выработало российское общество. 

Оценка итоговых результатов освоения программы осуществляется по трем 

уровням: 

Высокий уровень –  достижение 80 - 100% показателей освоения 

программы. 
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 Средний уровень – достижение 50 - 79% показателей освоения программы. 

 Низкий уровень – достижение менее чем 50% показателей освоения 

программы. 

Достигнутые обучающимся знания, умения и навыки заносятся в сводную 

таблицу результатов обучения. 

Оценка уровней освоения программы 

Уровни Параметры Показатели 
Высокий 
уровень  
(80-100%) 

Теоретические 
знания 

Обучающийся освоил материал в полном объеме. 
Знает и понимает значение терминов, употребляет их 
осознанно и в полном соответствии с содержанием. 
Самостоятельно ориентируется в содержании материала 
по темам. 

Практические 
умения и 
навыки  

Обучающийся овладел 80-100% умений и навыков, 
предусмотренных программой за конкретный период. 
Умет работать самостоятельно, применяя практические 
умения и навыки. 
Правильно и по назначению применяет инструменты.  
Умеет выполнять основные логические действия (анализ, 
синтез, установление причинно-следственных связей). 
Способен планировать и регулировать свою деятельность 
по реализации проекта. 
Умеет осуществлять поиск информации, в том числе в сети 
Интернет; выслушивать собеседника и вести диалог; 
выражать свои мысли в соответствии с задачами и 
условиями коммуникации. 

Личностные 
результаты 

Обучающийся установил контакт с одногруппниками, не 
конфликтует с товарищами, соблюдает нормы общения, 
демонстрирует знание норм, духовно – нравственных 
ценностей, традиций 

Средний 
уровень 
(50-79%) 

Теоретические 
знания 

Учащийся освоил базовые знания, ориентируется в 
содержании материала по темам, иногда обращается за 
помощью к педагогу.  
Использует специальную терминологию, однако сочетает 
её с бытовой 

Практические 
умения и 
навыки 

Владеет базовыми навыками и умениями, но не всегда 
может выполнить задание самостоятельно, просит 
помощи педагога. 
В основном выполняет задания на основе образца. 
Способен разрабатывать алгоритм решения при помощи 
преподавателя. 
Делает ошибки в работе, но может устранить их после 
наводящих вопросов или самостоятельно 
Испытывает незначительные затруднения при выполнении 
основных логических действий (анализ, синтез, 
установление причинно-следственных связей). 
Способен планировать и регулировать свою деятельность 
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по реализации проекта с помощью педагога. 
Испытывает незначительные сложности в осуществлении 
коммуникации с педагогом и сверстниками. 

Личностные 
результаты 

Обучающийся установил контакт с рядом одногруппников, 
возможны единичные конфликты, в целом соблюдает 
нормы общения, однако испытывает незначительные 
сложности в осуществлении коммуникации с педагогом и 
сверстниками. Осознаёт значимость духовно – 
нравственных ценностей, но не всегда использует это 
знание в творческой деятельности. 

Низкий 
уровень 
(меньше 
50%) 

Теоретические 
знания 

Владеет минимальными знаниями, ориентируется в 
содержании материала по темам только с помощью 
педагога. 
Избегает употреблять специальные термины. 

Практические 
умения и 
навыки 

Владеет минимальными начальными навыками и 
умениями. 
Учащийся способен выполнять каждую операцию только 
с подсказкой педагога или товарищей.  
В работе допускает грубые ошибки, не может их найти их 
даже после указания преподавателя.  
В состоянии выполнять лишь простейшие практические 
задания педагога. 
Испытывает существенные затруднения при выполнении 
основных логических действий (анализ, синтез, 
установление причинно-следственных связей). 
Не способен планировать и регулировать свою 
деятельность по реализации проекта. 
Испытывает значительные сложности в осуществлении 
коммуникации с педагогом и сверстниками. 

Личностные 
результаты 

Обучающийся конфликтен, нарушает нормы общения.  
Испытывает значительные сложности в осуществлении 
коммуникации с педагогом и сверстниками. Осознаёт 
значимость духовно – нравственных ценностей, но не 
использует это знание в творческой деятельности. 

 

Сводная таблица результатов обучения по программе 

 

№ 
п/п 

Фамилия, имя 
обучающегося 

Оценка 
теоретических 

знаний 

Оценка 
практических 

умений и навыков 
(предметных и 

метапредметных) 

Личностные 
результаты 

Итоговая 
оценка 
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Анализ диагностической работы 
 

Количество обучающихся по списку  
Количество выполнявших работу  

Количество 
«Высокий уровень»  
«Средний уровень»  
«Низкий уровень»  
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УЧЕБНЫЙ ПЛАН 

№ 
п/п 

Название разделов, тем Количество часов Форма 
аттестации/ 

контроля 
Всего Теория Практика 

1.  Модуль 1. Элементы теории операционных систем 

1.1. Вводное занятие 2 2 0 Наблюдение 

1.2. Виртуализация VMware 4 2 2 Демонстрация 
решения 

1.3. Подготовка, установка и настройка 
новой ОС 

4 2 2 Демонстрация 
решения 

1.4. Модульная структура операционной 
системы. 

6 4 2 Демонстрация 
решения 

1.5. Управление памятью операционной 
системы.  

7 6 1 Демонстрация 
решения 

1.6. Управление процессами операционной 
системы. 

6 4 2 Демонстрация 
решения 

1.7. Промежуточный контроль 
2 0 2 

Тестовое 
задание. 

Практическое 
задание 

2.  Модуль 2. Безопасность операционных систем 

2.1. Принципы построения защиты 
информации в операционных системах. 

4 2 2 Демонстрация 
решения 

2.2. Понятие информационных угроз и их 
виды. 

6 4 2 
Демонстрация 

решения 
2.3. Основные принципы построения 

безопасных операционных систем 
4 2 2 

Демонстрация 
решения 

2.4. Штатные средства ОС для защиты 
информации 

4 2 2 
Демонстрация 

решения 
2.5. Промежуточный контроль 

2 0 2 

Тестовое 
задание. 

Практическое 
задание 

2.6. Серверные операционные системы. 
2 2 0 

Демонстрация 
решения 

3. Модуль 3. Теория интернета 

3.1. Анализ интернета 2 1 1  

3.2. Анализ социальных групп на основе 
данных интернет- пространства 

2 1 1 
 

3.3. Безопасное и рациональное 
использование личных и персональных 
данных в социальных сетях 

2 1 1 
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3.4. Безопасное и рациональное 
использование личных и персональных 
данных в социальных сетях 

2 1 1 
 

3.5. Конфликтные ситуации в сети. 
Деструктивное воздействие 
социальных медиа 

3 2 1 
 

3.6. Представление профессиональной 
информации в виде презентаций. 

4 2 2 
 

3.7. Защита итогового проекта 4 2 2  

 Итог 72 42 30  
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СОДЕРЖАНИЕ УЧЕБНО-ТЕМАТИЧЕСКОГО ПЛАНА 

Модуль 1. Элементы теории операционных систем. 

1.1. Вводное занятие. 

Теория (2 часа). Правила работы в компьютерном кабинете. Инструктаж по 

техники безопасности. Ознакомление с курсом. 

1.2. Виртуализация VMware. 

Теория (2 часа). Что такое виртуализация VMware, Средства виртуализации 

VMware, Возможности виртуализации VMware. 

Практика (2 часа). Решение демонстрационных задач лекции. 

1.3. Подготовка, установка и настройка новой ОС. 

Теория (2 часа). Подготовка ПК к установке операционной системе 

Windows, Загрузка Windows, Установка Windows, Настройка Windows. 

Практика (2 часа). Решение демонстрационных задач лекций. 

1.4. Модульная структура операционной системы. 

Теория (4 часа). Экзоядро. Модель клиент-сервер. Работа в режиме 

пользователя. Работа в консольном режиме. Оболочки операционных систем. 

Практика (2 часа). Работа в консольном и графическом режимах. 

1.5. Управление памятью операционной системы. 

Теория (6 часов). Основное управление памятью. Подкачка. Виртуальная 

память. Алгоритмы замещения страниц. Разработка систем со страничной 

организацией памяти. Реализации. Сегментация памяти. 

Практика (1 час). Мониторинг за использованием памяти. 

1.6. Управление процессами операционной системы. 
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Теория (4 часа). Понятие процесса. Понятие потока. Понятие приоритета и 

очереди процессов, особенности многопроцессорных систем. Межпроцессорное 

взаимодействие. Понятие взаимоблокировки. Ресурсы, обнаружение 

взаимоблокировок. Избегание взаимоблокировок. Предотвращение 

взаимоблокировок.  

Практика (2 часа). Управление процессами. Наблюдение за использованием 

ресурсов системы. 

1.7. Промежуточный контроль. Практика (2 часа). 

Модуль 2. Безопасность операционных систем. 

2.1. Принципы построения защиты информации в операционных 

системах. 

Теория (2 часа). Понятие безопасности ОС. Классификация угроз ОС. 

Практика (2 часа). Управление учетными записями пользователей ОС.  

2.2. Понятие информационных угроз и их виды. 

Теория (4 часа). Информационные угрозы, их виды, причины. Вредоносные 

программы, их виды. Компьютерные преступления, их виды. 

Практика (2 часа). Управление доступом к ресурсам пользователей. 

2.3. Основные принципы построения безопасных операционных 

систем. 

Теория (2 часа). Принципы построения безопасных операционных систем. 

Практика (2 часа). Аудит событий системы. 

2.4. Штатные средства ОС для защиты информации. 

Теория (2 часа). Обзор штатных средств защиты информации Microsoft. 

Организация системы защиты информации. 
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Практика (2 часа). Изучение штатных средств защиты информации в 

операционных системах. 

2.5. Промежуточный контроль. Практика (2 часа). 

2.6. Серверные операционные системы. 

Теория (2 часа). Основное назначение серверных ОС. Особенности 

серверных ОС. Распределенные файловые системы. 

Модуль 3. Теория интернета 

3.1 Анализ интернета. 

Теория (1 час). Понятия «Интернет», «Пользователь», «Персональные 

данные». Методы сбора, хранения и обработки больших данных. Закон о 

персональных данных.  

Практика (1 час). Работа с поиском информации в интернет- пространстве 

при помощи системы «Яндекс». 

3.2 Анализ социальных групп на основе данных интернет- 

пространства. 

Теория (1 час). Понятие «Социальная группа». Классификации видов 

социальных групп. Для чего может понадобится анализ социальных групп в 

интернет-пространстве. Общедоступные бесплатные сервисы анализа 

сообществ в социальных сетях. Особенности социальных групп исходя из их 

самопрезентации и поведения в социальных сетях. 

Практика (1 час). отработка умений анализировать актуальную 

информацию о фанатских сообществах в различных источниках и их групп 

в социальных сетях. 

3.3 Безопасное и рациональное использование личных и 

персональных данных в социальных сетях. 
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Теория (1 час). Понятия «Обработка персональных данных», «Оператор 

персональных данных», «Аутентификация». Распространение и 

предоставление персональных данных. Раскрытие каналов утечки 

информации в соц. сетях. Структура аккаунта пользователя социальной 

сети. Настройки безопасности и конфиденциальности. Надежный пароль и 

двухфакторная аутентификация. Способы получения скрытой информации 

и уязвимости социальной сетей. 

Практика (1 час). Создание надежных паролей. Изучение собственного 

аккаунта учащимися, в том числе при помощи системы. Анализ страниц 

социальных сетей, сбор информации и обработка. 

3.4 Безопасное и рациональное использование личных и 

персональных данных в социальных сетях. 

Теория (1 час). Понятия «Фишинг», «Фактчекинг». Виды «фишинга». 

Фишинговые сайты. Подозрительные письма. Мошенники в интернет-

пространстве. В каких целях может быть использована украденная 

информация. Изучение фейковых сообщений и вредоносного программного 

обеспечения в сети Интернет. Критическое мышление. Способы 

противодействия угрозам интернет-пространства. 

Практика (1 час). Анализ распространение в социальных сетях объявления 

о сборе средств, конкурсах, акциях, продаже товаров, дарении, услугах 

экстрасенсов, а также проверят достоверность данных объявлений. 

3.5 Конфликтные ситуации в сети. Деструктивное воздействие 

социальных медиа. 

Теория (2 час). Раскрытие понятия «Конфликт» в рамках сети Интернет. 

Виды сетевых конфликтов. Особенности конфликтов в социальных медиа. 
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Феномены агрессии (троллинг, кибербуллинг, флейминг и др.) и реакции на 

нее. Факторы, способствующие агрессии в сети. Понятия деструктива и 

конструктива. Технологии воздействия деструктива на индивида в сети. 

Сетевой этикет. 

Практика (1 час). Просмотр и анализ комментариев в социальной сети. 

Создание презентации по итогам анализа комментариев. 

3.6 Представление профессиональной информации в виде 

презентаций. 

Теория (2 часа). Виды компьютерных презентаций. Основные этапы 

разработки презентации. Анимация в презентации. Шаблоны. Композиция 

объектов презентации. 

Практика (2 часа). Практическое занятие №10 «Создание слайдов, шаблонов 

оформления. Создание фона слайда.  Вставка изображений. Редактирование 

изображений». 

3.7 Защита итогового проекта 

Теория (2 часа). Понятия «Целеполагание», «Генерация идей». Основные 

этапы проектной деятельности. Критерии оценивания проектов. 

Практика (2 часа). Самостоятельный выбор учащимися тем проектов, 

подготовка плана работы для реализации проекта, поиск информации, 

патентный поиск, подбор литературы. Создание презентации проекта. 

 



 

23  

 

КОМПЛЕКС ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИХ УСЛОВИЙ 

Материально-техническое обеспечение 

Комплекс условий реализации программы: 

- кабинет, оснащенный компьютерной техникой, не менее 1 ПК на 1 ученика. 

- ПО: VMware Workstation pro (Не ранее 16), любой браузер. 

- ОС: windows 10 или 11. 

- Образы операционных систем: windows 10 или 11. 

Аппаратное и техническое обеспечение: 

Рабочее место учащегося:  

 ноутбук с выходом в сеть Интернет. 

Рабочее место наставника: 

 ноутбук с выходом в сеть Интернет; 

 технические средства обучения (ТСО) (мультимедийное 

устройство). 

Минимальные технические характеристики рабочего места учащегося и 

наставника: 

 Процессор (CPU). Минимум два процессорных ядра, 64-битный x86 

процессор с включенной аппаратной виртуализацией AMD-RVI 

или Intel VT-x. 

 Память (RAM). Минимум 8 ГБ физической оперативной памяти. 

Лучше использовать больше оперативной памяти — не менее 12 ГБ, 

особенно при работе с несколькими виртуальными машинами. 

 Хранилище (Storage). Минимум 60 ГБ постоянного хранилища на 

загрузочном диске: HDD, SSD или NVMe. Загрузочное 

устройство/диск не должно использоваться разными хостами ESXi 

совместно. 
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 Свободное дисковое пространство для установки программы (для 

VMware Workstation). Минимум 2,5 ГБ свободного места на 

жёстком диске. 

Методическое обеспечение программы 

Методы обучения: 

- объяснительно-иллюстративный (беседы, объяснения); 

- репродуктивный (деятельность обучаемых носит алгоритмический 

характер, выполняется по инструкциям, предписаниям, правилам в аналогичных, 

сходных с показанным образцом ситуациях); 

- метод проблемного изложения; 

- эвристический (метод обучения заключается в организации активного 

поиска решения выдвинутых в обучении (или самостоятельно сформулированных) 

познавательных задач в ходе подготовки и реализации творческих проектов); 

- исследовательский. 

Педагогические технологии: информационные технологии, проектная 

технология, здоровьесберегающие технологии, технология проблемного обучения.  

В процессе обучения, учащиеся работают с текстовыми редакторами, 

редакторами презентаций, операционной средой “windows” и программным 

обеспечением VMware Workstation, любым браузером. 

Проектная технология дает возможность самостоятельно конструировать 

свои знания, ориентироваться в информационном пространстве, развивает 

критическое и творческое мышление, создаёт условия для формирования и 

развития внутренней мотивации учащихся к более качественному овладению 

знаниями, повышения мыслительной активности и приобретения навыков 

логического мышления.  

Здоровьесберегающие технологии позволяют создать максимально 

возможные условия для сохранения, укрепления и развития эмоционального, 
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интеллектуального и физического здоровья, в том числе в условиях работы с 

компьютерной техникой. 

Проблемное обучение — это тип развивающего обучения, содержание 

которого представлено системой проблемных задач различного уровня сложности, 

в процессе решения которых учащиеся овладевают новыми знаниями и способами 

действия, а через это происходит формирование творческих способностей: 

продуктивного мышления и познавательной мотивации. 

ВОСПИТАТЕЛЬНАЯ ДЕЯТЕЛЬНОСТЬ 

Формы и методы воспитания 

Решение задач усвоения детьми знаний, норм, духовно – нравственных 

ценностей, традиций российского общества осуществляется на каждом занятии 

путем выбора и обсуждения предметной области для реализации программных 

продуктов. Обучающиеся самостоятельно подбирают логику и оформление для 

разрабатываемых приложений. В процессе освоения программы дети готовят 

тематические проекты, приуроченные к календарным праздникам (всемирный день 

здоровья, Новый год, День защитника Отечества, Международный женский день, 

День отца, День матери, День Победы), участвуют в тематических событиях, 

коллективных играх, соревнованиях, знакомятся с достижениями российской и 

мировой науки и техники, с некоторыми профессиональными задачами IT – 

специалистов, правилами организации рабочего процесса с учетом 

здоровьесберегающих технологий и техники безопасного использования 

компьютерного оборудования. 

В воспитательной деятельности по программе используются методы 

воспитания: метод убеждения, метод положительного примера, метод поощрения. 

Учебно-методические средства обучения. 

- специализированная литература по направлению, подборка журналов, 

- образцы программ и систем, выполненные обучающимися и педагогом, 



 

26  

 

- учебно-методические пособия для педагога и обучающихся, включающие 

дидактический, информационный, справочный материалы на различных 

носителях, компьютерное и видео оборудование. 

Применяемое на занятиях дидактическое и учебно-методическое 

обеспечение включает в себя электронные учебники, справочные материалы и 

системы используемых программ, интернет, рабочие тетради обучающихся. 

Кадровое обеспечение 

Программу реализуют педагоги структурного подразделения Центр 

цифрового образования детей «IT-куб». 

 

Информационное обеспечение 

 

Для реализации программы планируется использование следующих 

информационных ресурсов:  

Тест-игра Помогите детям не попасться в сети (https://safe.mail.ru/test); 

клавиатурный тренажер Stamina (https://stamina-online.com/ru). 
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Приложение 1 

ОЦЕНОЧНЫЕ МАТЕРИАЛЫ 

Примерные задания для входного контроля 

Операционная система – это: (5 баллов) 

Варианты ответов: 

 системная программа; 

 текстовый редактор. 

 система программирования; 

 прикладная программа; 

Драйвер – это: (5 баллов) 

Варианты ответов: 

 устройство компьютера; 

 программа для работы с устройствами компьютера; 

 язык программирования. 

 прикладная программа; 

Программа, работающая под управлением Windows, называется: (5 баллов) 

Варианты ответов: 

 документ; 

 как-то иначе. 

 приложение; 

 среда; 

BIOS – это: (5 баллов) 

Варианты ответов: 

 программа-приложение. 

 программа-утилита; 

 программа-драйвер; 

 чип, тестирующий компьютер после его включения; 
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При включении компьютера процессор обращается к: (5 баллов) 

Варианты ответов: 

 ПЗУ; 

 дискете. 

 винчестеру 

 ОЗУ; 

Где расположен заголовок окна: (5 баллов) 

Варианты ответов: 

 снизу; 

 сверху; 

 слева 

 справа 

Завершение работы с компьютером происходит по команде: (5 баллов) 

Варианты ответов: 

 Пуск\Завершение работы; 

 Ctrl+Alt+Delete 

 нажать Reset; 

 Пуск\Программы\Завершение работы; 

В окне папки находится: (5 баллов) 

Варианты ответов: 

 содержимое файла. 

 наглядное изображение файловой структуры; 

 содержимое папки; 

 работающая программа; 

Значки свернутых программ находятся: (5 баллов) 

Варианты ответов: 

 на Рабочем столе; 

 на Панели задач; 
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 на панели индикации. 

 в Главном меню; 

Включить программу или открыть документ можно: (5 баллов) 

Варианты ответов: 

 зависанием. 

 перетаскиванием; 

 щелчком; 

 двойным щелчком; 
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Приложение 2 

 

МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ 

Примерные тесты для промежуточной аттестации 

Тест по теме: Безопасность в сети интернет 

1. Как себя вести в интернете? (4 балла) 

А) Грубить и оскорблять в письмах и комментариях 

Б) Использовать чужие материалы без разрешения 

В) Выкладывать сцены насилия и унижения 

Г) Будь вежлив и дружелюбен 

2. С кем нужно быть осторожным при общении в интернете? (4 балла) 

А) Родственники 

Б) Интернет-хамы 

В) Друзья 

Г) Одноклассники 

3. Чем неопасны сайты-подделки? (4 балла) 

А) Навязывают платные услуги 

Б) Крадут пароли 

В) Распространяют вредоносное ПО 

Г) Нет правильного варианта ответа 

4. Что такое спам? (4 балла) 

А) Спам – переписка в социальных сетях 

Б) Спам - массовая рассылка писем с назойливой рекламой. Часто содержит 
вредоносные ссылки 

В) Спам – компьютерная игра 

Г) Спам представляет собой массив связанных данных, имеющий уникальный 
адрес и воспринимаемый пользователем как единое целое 

5. Что является методом распространения платных услуг? (4 балла) 
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А) Продажа бонусов в играх (на непроходимых уровнях) 

Б) Архивы с паролем (требуется отправить СМС) 

В) Пробный срок (с автоматическим продлением) 

Г) Все перечисленное выше 

6. Что не является признаком  интернет-зависимости? (3 балла) 

А) Не хочешь отрываться от компьютера 

Б) Сидишь за компьютером меньше 1 часа в день 

В) Ругаешься с родителями, когда нужно выключить компьютер и помочь по 
дому, сделать уроки 

Г) Удобней общаться в сети, чем в жизни 

7. Как обманывают в Интернете? (3 балла) 

А) Просят отправить платное СМС при регистрации 

Б) Добавляются в друзья в соц. сетях 

В) Ставят «лайк» в соц. сетях 

Г) Все перечисленное выше 

8. Укажите правило, которое следует соблюдать при работе в открытых 
сетях  или с использованием «чужой» техники (3 балла) 

А) Используйте режим «приватного просмотра» в браузере 

Б) Не используйте  кнопку «выйти» при завершении работы с ресурсом 

В) Всегда сохраняйте пароли  при работе на «чужом компьютере» 

Г) Используй легкие пароли 

9. Что не является правилом безопасного использования мобильных 
устройств? (3 балла) 

А) Установите приложения, шифрующие ваши данные  - 
они защитят личные файлы 

Б) Используйте только защищённые Wi-Fi сети 

В) Не изучайте права,  запрашиваемые  мобильными приложениями 

Г) Используйте  только проверенные мобильные сервисы 

10. Что такое интернет? (3 балла) 
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А) Совокупность документов частного лица или организации 

Б) Программное обеспечение 

В) Это антивирус 

Г) Всемирная система объединенных компьютерных сетей для хранения и 
передачи информации 

11. Что такое кардинг? (3 балла) 

А) Способ мошенничества с использованием банковских карт 

Б) Вид спорта и развлечения 

В) Отправление уведомлений  от имени администраторов банковских или других 
платежных систем 

Г) Настольная игра 

12. Что не относится к сайтам? (3 балла) 

А) История браузера 

Б) Социальная сеть 

В) wiki 

Г) Поисковик 

13. Что такое фишинг? (3 балла) 

А) Рыбалка 

Б) Покупки в онлайн-магазине 

В) Вид интернет мошенничества 

Г) Реклама 

14. Что не стоит делать в интернете? (3 балла) 

А) Искать информацию 

Б) Грубить и оскорблять в сообщениях и комментариях 

В) Быть вежливым и дружелюбным 

Г) Выкладывать фотографии 

15. Что такое антивирус? (3 балла) 

А) Молодежное движение 
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Б) Фильм 

В) Противовирусные таблетки 

Г) Любая программа для обнаружения компьютерных вирусов 

Тест на тему: Владение операционной системой 

1. Windows - это? (1 балл) 
A. Фирма - разработчик персонального компьютера 
B. Устройство для отображения графической информации 
C. Название операционной системы 
D. Программа для осуществления операций с файлами 
E. Жёсткий диск для долговременного хранения данных 
F. Сленговое название заядлого компьютерщика 
2. Как напечатать заглавную букву? (1 балл) 
A. Удерживая Shift нажать клавишу с буквой 
B. Удерживая Ctrl нажать клавишу с буквой 
C. Нажать Caps Lock и нажать клавишу с буквой 
3. Какие программы входят в пакет Microsoft Office? (1 балл) 
A. Word 
B. Photoshop 
C. Проводник 
D. Excel 
E. PowerPoint 
4. Что требуется, если не работает принтер? (1 балл) 
A. Виджет 
B. Аккаунт 
C. Драйвер 
D. Провайдер 
E. Пендель 
5. Что из перечисленного является адресом электронной почты? (1 балл) 
A. name@mail.ru 
B. www.name.ru 
C. #name 
D. name@icloud.com 
E. https://name.ru 
6. Каким способом можно переключить язык на компьютере? (1 балл) 
A. Комбинацией клавиш Alt+Shift 
B. Комбинацией клавиш Fn+F2 
C. Щелчком мыши по значку языка в панели задач и выбором нужного 

варианта 
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7. Как напечатать значок доллара, используя клавишу? (1 балл) 

 

A. На русском языке нажать вышеуказанную клавишу 
B. На английском языке нажать вышеуказанную клавишу 
C. На русском языке нажать Shift и, удерживая ее, нажать вышеуказанную 

клавишу 
D. На английском языке нажать Shift и, удерживая ее, нажать вышеуказанную 

клавишу 
8. При печати текста при нажатой Shift появляется строчная буква. С чем 

это может быть связано? (1 балл) 
A. Нажата клавиша Num Lock 
B. Нажата клавиша Caps Lock 
C. Нажата клавиша Alt 
9. Вам требуется сохранить файл, размером 20ГБ. Какие хранилища 

информации подойдут? (1 балл) 
A. Облачное хранилище 
B. Компакт-диск CD 
C. Твердотельный накопитель SSD 
D. Дискета 
E. Файрвол 
F. USB флеш накопитель 
G. Жесткий диск HDD 
H. Перфокарта 
10. Какие символы можно использовать в создании имен папок и файлов? 

(1 балл) 
A. . 
B. * 
C. ! 
D. , 
11. Какие папки Windows предназначены для сохранения файлов 

пользователем? (1 балл) 
A. Рабочий стол 
B. Изображение 
C. Документы 
D. Windows 
12. Каким способом можно копировать файл? (1 балл) 
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A. Щелкнуть по файлу правой кнопкой мыши и выбрать "Копировать". 
Перейти в место назначения и выбрать "Вставить". 

B. Выделить файл, щелкнув по нему левой клавишей мыши. Нажать на 
клавиатуре Ctrl+C. Перейти в место назначения. Нажать Ctrl+V. 

C. Выделить файл. Нажать на панели инструментов кнопку "Копировать". 
Перейти в место назначения. Нажать кнопку "Вставить". 

D. При нажатой клавише Ctrl, щелкнуть по файлу левой клавишей мыши и не 
отпуская её перетащить файл в место назначения. 

13. Что такое расширение файла? (1 балл) 
A. Извлечение файла из архива 
B. Увеличение ширины листа графического файла 
C. Идентификатор типа файла 
D. Увеличение размера файла 
14. Какие названия папок и файлов верны? (1 балл) 
A. Д/З 
B. Договор от 15.04.docx 
C. Работа 
D. Что делать?.docx 
15. Для чего используют правую клавишу мыши? (1 балл) 
A. Вызвать набор команд (меню) к объекту 
B. Отменить действие предыдущей команды 
C. Функционал аналогичен левой клавише мыши 
16. Какая комбинация клавиш используется при зависании программы? (1 

балл) 
A. Ctrl+Alt+Delete 
B. Ctrl+Alt+Shift 
C. Ctrl+Alt+1 
D. Ёпрст 
17. Какими способами можно запустить любую программу? (1 балл) 
A. Двойным щелчком по ярлыку 
B. Щелчком по значку программы на панели задач 
C. Нажать кнопку Пуск и выбрать программу 
18. Для чего используют программу "Проводник"? (1 балл) 
A. Для выхода в Интернет 
B. Для работы с таблицами 
C. Для работы с файлами и папками 
D. Для отправки электронный почты 
E. Для заказа железнодорожных билетов 
19. Если на компьютере установлено несколько программ для данного 

типа файлов, то как открыть файл в конкретной программе? (1 балл) 
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A. Щелкнуть правой клавишей мыши по файлу и выбрать команду «Открыть с 
помощью» и выбрать программу из списка 

B. 2 раза щелкнуть левой клавишей мышки по файлу 
C. Щелкнуть правой клавишей мышки по файлу и сразу выбрать программу из 

списка программ 
20. Какие файлы будут найдены, если в поисковой строке будет задан 

запрос: Договор №1 (1 балл) 
A. Договор №10 
B. Договор.docx 
C. Договор №1.docx 
D. Договор-1.docx 
21. Выберите правильные советы по безопасному использованию паролей 

(1 балл) 
A. Использовать для всех сайтов одинаковый пароль 
B. Стараться не менять пароль без особой надобности 
C. Использовать в пароле верхний и нижний регистр букв, цифры и 

специальные символы 
D. Всегда записывать пароль на бумаге чтобы не забыть 
22. Что такое "браузер"? (1 балл) 
A. Текстовый редактор 
B. Программа для просмотра Интернета 
C. Графический редактор 
D. Компьютерная игра 
E. Название компьютерного вируса 
23. Признаки наличия на компьютере вредоносных программ (1 балл) 
A. Антивирусная программа работает со сбоями или не работает вовсе 
B. Отправка без вашего ведома писем по электронной почте 
C. Не открываются некоторые сайты 
D. Исчезновение и повреждение ваших данных, появление странных папок и 

файлов на дисках. 
E. Внезапное и необъяснимое увеличение входящего и исходящего трафика 
F. Непонятные приложения и незнакомые процессы в диспетчере задач 
G. Снижение скорости работы компьютера, частые ошибки и зависания 
H. Самопроизвольно открывающиеся вкладки в браузере и всплывающие 

уведомления 
I. Невозможно открыть любой файл, некоторые из них при попытке открытия 

требуют выбрать программу 
24. Какую клавишу используют для выборочного выделения нескольких 

файлов в папке? (1 балл) 
A. Shift 
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B. Alt 
C. Ctrl 
D. Caps Lock 
25. Если открыли папку с файлами и нажали Ctrl +А, то что произойдет? 

(1 балл) 
A. Выделятся все файлы 
B. Удалятся все файлы 
C. Выделятся первый и последний файлы 
26. Как открыть папку? (1 балл) 
A. Два раза щелкнуть левой клавишей мышки по папке 
B. Два раза щелкнуть правой клавишей мышки по папке 
C. Один раза щелкнуть левой клавишей мышки по папке и нажать Enter 
D. Щёлкнуть правой клавишей мышки по папке и выбрать команду «Открыть» 
27. Как поменять фотографию на рабочем столе? (1 балл) 
A. Щёлкнуть правой клавишей мышки по рабочему столу и выбрать 

«Персонализация». Затем, выбрать фотографию. 
B. Заменить соответствующую фотографию в папке Windows/Fonts. 
C. Открыть фотографию в программе просмотра. Затем, щелкнуть правой 

клавишей мыши по картинке и выбрать команду «Сделать фоном рабочего 
стола». 

28. Если мы скачали приложенные к электронному письму файлы, то в 
какую папку они попадут по умолчанию? (1 балл) 

A. Загрузки 
B. Рабочий стол 
C. Документы 
D. Спам 
29. Для чего нужна сортировка файлов или папок? (1 балл) 
A. Упорядочивает файлы и папки по выбранному критерию 
B. Скрывает системные и удалённые файлы 
C. Ставит папки и файлы в две колонки 
30. Для чего используют контакты или адресную книгу в почте? (2 балла) 
A. Для написания писем 
B. Для поиска информации об адресате 
C. Для хранения писем 
31. Для чего может быть полезна программа-архиватор? (2 балла) 
A. Чтобы уменьшить объём памяти, занимаемый файлами 
B. Для удобства пересылки множества файлов по электронной почте 
C. Для хранения конфиденциальных файлов 
D. Для защиты файла от случайного удаления 
E. Для записи файлов на внешний носитель информации 
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F. Для защиты от повреждения файлов при длительном хранении 
G. Такого вида программ не существует 
32. Каков срок хранения удалённых файлов в корзине? (2 балла) 
A. 1 месяц 
B. До перезагрузки компьютера 
C. До выключения компьютера 
D. До очистки корзины пользователем 
33. Где можно зарегистрировать адрес электронной почты? (2 балла) 
A. В почтовом приложении на смартфоне 
B. В программе Outlook 
C. В офисе Интернет провайдера 
D. В браузере 
E. В ближайшем почтовом отделении 
34. Какими способами можно попасть на нужный сайт? (2 балла) 
A. Открыть браузер и ввести в адресную строку его доменное имя 
B. Перейти по ссылке из электронного письма или документа 
C. Ввести запрос в поисковой системе и выбрать сайт в выдаче 
35. К компьютерным периферийным устройствам относятся: (2 балла) 
A. Принтер 
B. Триммер 
C. Сканер 
D. Мышь 
E. Монитор 
36. Чтобы минимизировать вероятность заражения компьютера вирусом 

следует: (2 балла) 
A. Не открывать неизвестные ссылки в электронных письмах 
B. Пользоваться услугами крупных и известных Интернет-провайдеров 
C. Не подключаться к неизвестным публичным точкам доступа Wi-Fi 
D. Регулярно проверять обновления установленных программ 
E. Проверять подключение по протоколу HTTPS и проверять правильность 

URL в адресной строке 
37. С использованием каких технологий можно передать файл со 

смартфона на компьютер? (2 балла) 
A. Wi-Fi 
B. ABS 
C. GPS 
D. USB 
E. Bluetooth 
38. Какие факторы влияют на скорость работы компьютера? (2 балла) 
A. Количество одновременно открытых программ 



 

40  

 

B. Объём оперативной памяти 
C. Наличие в компьютере вредоносных программ 
D. Переполненность и/или сильная фрагментированность жёсткого диска 
E. Тактовая частота процессора 
39. Ссылка на файл, программу или команду, дающая команду к их 

запуску называется: (2 балла) 
A. Папка 
B. URL 
C. Ярлык 
D. Линк 
40. Как уменьшить количество навязчивой рекламы при просмотре 

сайтов? (2 балла) 
A. Использовать программу блокировщик 
B. Не проявлять интерес к рекламе, не кликать по ней 
C. Не разрешать получение уведомлений от сайтов 
D. Пользоваться браузером, не показывающим рекламу 
E. Установить антивирусную программу 
F. Включить блокировку всплывающих окон в настройках браузера 
G. Написать жалобу в соответствующие органы 

 

  



 

41  

 

Приложение 3 

КАЛЕНДАРНО-ТЕМАТИЧЕСКОЕ ПЛАНИРОВАНИЕ 

 
 

 


