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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

1. Нормативно-правовая база разработки и реализации программы. 

Программа разработана на основе следующих нормативных документов: 

 Федерального закона от 29.12.2012 № 273-ФЗ (ред. от 31.07.2020) «Об 

образовании в Российской Федерации» (с изм. и доп., вступ. в силу с 01.09.2020); 

 Порядка организации и осуществления образовательной деятельности по 

дополнительным общеобразовательным программам, утвержденного приказом 

Министерства просвещения Российской Федерации от 27.07.2022 г. № 629; 

 Постановления Главного государственного санитарного врача Российской 

Федерации от 28.09.2020 № 28 «Об утверждении санитарных правил СП 2.4.3648-

20 «Санитарно-эпидемиологические требования к организациям воспитания и 

обучения, отдыха и оздоровления детей и молодежи»; 

 Постановления Главного государственного санитарного врача Российской 

Федерации от 28.01.2021 № 2 «Об утверждении санитарных правил и норм СанПиН 

1.2.3685-21 Гигиенические нормативы и требования к обеспечению безопасности 

и (или) безвредности для человека факторов среды обитания»; 

 Методических рекомендаций по созданию и функционированию центров 

цифрового образования «IT-куб» (письмо Министерства просвещения Российской 

Федерации от 10 ноября 2021 г. № ТВ-1984/04); 

 Стратегии развития воспитания в Российской Федерации на период до 2025 

года (Утверждена распоряжением Правительства РФ от 29.05.2015 № 996-р «Об 

утверждении Стратегии развития воспитания в Российской Федерации на период 

до 2025 года»); 

 Концепции развития дополнительного образования детей до 2030 года, 

утвержденной распоряжением Правительства Российской Федерации от 31 марта 

2022 г. № 678-р. 
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 Примерной рабочей программы воспитания для общеобразовательных 

организаций/Одобренной решением ФУМО по общему образованию, протокол от 

23.06.2022 №3/22. 

2. Новизна, актуальность, педагогическая целесообразность 

программы.  

Актуальность программы обусловлена растущим спросом на технических 

специалистов, способных разобраться с большим числом компьютерной техники и 

различных сетевых устройств. Использование современных информационных 

технологий является необходимым условием успешного развития как отдельных 

отраслей, так и государства в целом.  

Новизна данной программы заключается в приобретении детьми навыков 

работы с современными инструментами прокладки и настройки сети. Сегодня 

системный администратор – это востребованная профессия, актуальность которой 

с каждым годом только возрастает. В обязанности системного администратора 

входит установка и настройка программного обеспечения, поддержка работы 

компьютеров и оргтехники, умение разрабатывать и управлять компьютерными 

сетями. Полученные знания и навыки пригодятся в любой сфере деятельности 

человека.  

Педагогическая целесообразность программы заключается в использование 

опережающих образовательных технологий развития детей в сфере инженерных 

наук и создает благоприятные условия для ускоренного технического развития 

обучающихся.  

Полученные знания и навыки пригодятся в любой сфере деятельности 

человека. Также личностно и общественно значимая тематика проектов и 

практических работ позволит реализовать воспитательный потенциал программы. 
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Полученные знания и навыки пригодятся в любой сфере деятельности 

человека. Также личностно и общественно значимая тематика проектов и 

практических работ позволит реализовать воспитательный потенциал программы. 

 

Направленность программы: техническая 

3. Адресат программы. 

Адресатом программы являются дети в возрасте от 13 до 17 лет. 

Содержание и объем стартовых знаний, необходимых для освоения 

программы: знание устройства персонального компьютера, представление о 

файловых системах, умение установить ОС, создавать и настраивать учетные 

записи пользователей, знать виды сетей, сетевые топологии. 

4. Срок реализации программы:  

Срок реализации программы составляет 1 год. 

Уровень программы: продвинутый 

Программа предполагает использование и реализацию таких форм 

организации материала, которые допускают освоение специализированных 

знаний и языка, гарантированно обеспечивают трансляцию общей и целостной 

картины в рамках содержательно-тематического направления программы. 

5. Форма реализации программы. 

Форма обучения – очная. 

Образовательные технологии: информационные технологии, проектная 

технология, здоровьесберегающие технологии, технология проблемного обучения.  

Форма организации содержания и процесса педагогической деятельности – 

комплексная. 

Тип организации работы учеников: групповая работа, индивидуальная, 

коллективная. 

Виды занятий: лекции и практические занятия. 
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Наполняемость группы: от 10 до 12 человек. 

6. Объем программы:  

Объем программы: 144 часа. 

Режим занятий: 2 – 3 раза в неделю по 2 академических часа. 

Продолжительность часа – 40 минут. 

7. Цель программы:  

Целью программы является формирование навыков продвинутого уровня 

по обеспечению защиты данных, установке и настройке операционных систем для 

рабочих станций, а также формирование представления об Интернете вещей и 

подходах к работе с такими системами. 

8. Задачи программы. 

Программа направлена на решение следующих задач: 

Обучающие: 

 сформировать знания о компьютерной технике, об архитектуре и 

принципах работы сети Интернет и других компьютерных сетей; 

  сформировать знания о принципах и структуре IР- адресации, об 

архитектуре и принципах работы маршрутизаторов и коммутаторов в небольших 

сетях; 

 сформировать понимание назначения серверов; 

 обучить навыкам сборки компьютера из комплектующих и навыкам 

работы с технической документацией; 

 сформировать умение устанавливать, настраивать и обслуживать 

операционные системы семейств Windows и Linux; 

 устанавливать драйверы оборудования, управлять учетными 

записями пользователей, устанавливать и удалять приложения. 

Развивающие: 

 сформировать и развить навыки поиска необходимой учебной 

информации; 
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 формировать умения анализировать поставленные задачи. 

 сформировать навыки индивидуальной и групповой работы для 

решения поставленной задачи и возникших проблем. 

Воспитательные: 

 воспитать трудолюбие, упорство и желание добиваться поставленной 

цели; 

 воспитать бережное отношение к оборудованию и техническим 

устройствам. 

 способствовать усвоению детьми знаний, норм, духовно – 

нравственных ценностей, традиций, которые выработало российское общество 

через реализацию тематических проектов; 

  формировать и развивать личностные отношения к этим нормам, 

ценностям и традициям; 

  способствовать приобретению детьми соответствующего этим 

нормам, ценностям, традициям, социокультурного опыта поведения, общения, 

межличностных и социальных отношений, применения знаний; 

 освоение детьми понятия о своей российской культурной 

принадлежности (идентичности), этнической, национальной принадлежности; 

  знание истории и культуры своего народа и уважение к ним; 

  ориентация на создание устойчивой семьи на основе традиционных 

семейных ценностей народов России; 

  установки на здоровый образ жизни (режим занятий и отдыха); 

  уважение к труду, результатам труда (своего и других людей); 

  ориентация на осознанный выбор сферы профессиональных 

интересов, профессиональной деятельности; 

  формирование познавательных интересов в различных областях 

знаний, представлений о современной научной картине мира, достижений 

российской и мировой науки и техники; 
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  понимание значения науки и техники в жизни российского общества; 

  формирование навыков наблюдений, накопления и систематизации 

фактов, осмысления опыта в разных областях познания, в исследовательской 

деятельности; 

  формирование навыков критического мышления, определения 

достоверности научной информации и обоснованной критики антинаучных 

представлений; 

  воспитание воли, упорства, дисциплинированности в реализации 

проектов. 

9. Планируемые результаты освоения программы. 

Предметные результаты: 

В результате освоения программы, учащиеся будут: 

Знать: 

 сформировано представление об устройстве персонального 

компьютера и принципе его работы; 

 сформировано представление об архитектуре и принципах работы 

сетей и сетевых протоколов; 

 сформировано представление о работе серверов.  

Уметь: 

 устанавливать и настраивать прикладное программное обеспечение, 

использовать системное программным обеспечение; 

 устанавливать, настраивать и обслуживать серверные ОС: Windows и 

Linux. 

 создавать скрипты для настройки системы. 

 производить диагностику и устранять неисправности как аппаратной, 

так и программной составляющей. 

Владеть: 
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 навыком сборки компьютера из комплектующих и навыком работы с 

технической документацией. 

Метапредметные результаты: 

 сформированы навыки поиска учебной информации; 

 сформировано умение анализировать поставленные задачи. 

Личностные результаты: 

 умение решать поставленные задач и возникающие проблемы при 

решении этих задач; 

 воспитание трудолюбия, упорства и желания добиваться 

поставленной цели; 

 сформировано бережное отношение к оборудованию и техническим 

устройствам; 

 сформированы навыки индивидуальной и групповой работы для 

решения поставленной задачи и возникших проблем; 

 усвоение знаний, норм, духовно – нравственных ценностей, традиций, 

которые выработало российское общество и их трансляция в тематических 

проектах; 

 приобретение детьми соответствующего этим нормам, ценностям, 

традициям, социокультурного опыта поведения, общения, межличностных и 

социальных отношений, применения знаний. 

 

10. Формы представления результатов. 

Формы аттестации: наблюдение, опрос, демонстрация решения, тестовое 

задание, практическое задание. 

Входной контроль осуществляется в начале реализации программы в форме 

беседы и наблюдения и имеет диагностические задачи. Цель входной диагностики 
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– зафиксировать начальный уровень подготовки обучающихся, имеющиеся знания, 

умения и навыки, связанные с предстоящей деятельностью. 

Наблюдение осуществляется в течение реализации программы.  

Промежуточный контроль осуществляется в целях диагностики 

теоретических знаний и практических умений и навыков по итогам освоения 

одного из разделов курса. Проводится в форме тестирования. 

Итоговый контроль проводится с целью определения степени достижения 

результатов обучения и получения сведений для совершенствования программы и 

методов обучения – представляет из себя выполнение и защиту практического 

задания. 

Неотделимой частью образовательного процесса является воспитательный 

процесс. Анализ результатов воспитания проводится в процессе педагогического 

наблюдения за поведением детей, общением детей друг с другом, с 

преподавателями, решением поставленных задач, обсуждением предметных 

областей для реализации программных приложений. При завершении программы 

проводится оценка личностных качеств, отношения к проблемам современного 

общества при защите индивидуальных проектов. 

Анализ результатов воспитания по программе предусматривает получение 

общего представления о воспитательных результатах реализации программы, 

продвижения в достижении определенных в программе целевых ориентиров 

воспитания, влияние реализации программы на группу. Результаты, полученные в 

ходе оценочных процедур, используются только в виде агрегированных 

усредненных, анонимных данных. 

11. Оценочные материалы, формирующие систему оценивания 

Входной контроль осуществляется в начале реализации программы в 

форме беседы и наблюдения и имеет диагностические задачи. Цель входной 

диагностики – зафиксировать начальный уровень подготовки обучающихся, 

имеющиеся знания, умения и навыки, связанные с предстоящей деятельностью. 

 

ДОКУМЕНТ ПОДПИСАН ЭЛЕКТРОННОЙ ПОДПИСЬЮ

ИНФОРМИРОВАНИЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ПРОФЕССИОНАЛЬНОЕ 
ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ МУРМАНСКОЙ ОБЛАСТИ 
"МУРМАНСКИЙ КОЛЛЕДЖ ЭКОНОМИКИ И 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ", Малков Вячеслав 
Валерьевич, Директор

Сертификат 699B58F2BF7356B7E7818CFA1849C78C
Действует с 27.05.24 по 20.08.25

Оператор ЭДО ООО "Компания "Тензор"



 

11 

 

Промежуточный контроль проводится в форме тестирования. 

Примерный вариант тестирования промежуточного контроля представлен в 

приложении 1. 

Максимальное количество баллов – 30, в том числе: за каждый правильно 

настроенный элемент – 1 балл (всего – 28 баллов), за правильно построенную схему 

- 2 балла. 

Высокий уровень – учащийся набрал не менее 25 баллов по итогам защиты 

проекта. 

Средний уровень – учащийся набрал от 15 до 24 баллов по итогам защиты 

проекта. 

Низкий уровень – учащийся набрал менее 7-14 баллов. 

Итоговый контроль представляет из себя выполнение и защиту 

практического задания. Примерный вариант итогового задания представлен в 

приложении 2. 

Максимальный балл за итоговое задание: 40 баллов. 

Оценивание тестирования осуществляется по следующим уровням: 

 высокий уровень – учащийся набрал не менее 80% от максимально 

возможного количества баллов (от 32 баллов). 

 средний уровень – учащийся набрал не менее 50% от максимально 

возможного количества баллов (от 20 баллов). 

 низкий уровень – учащийся набрал менее 50% от максимально 

возможного количества баллов (менее 20 баллов). 

Общими критериями оценки результативности обучения являются: 

- оценка уровня теоретических знаний: свобода восприятия теоретической 

информации, осмысленность и свобода использования специальной терминологии, 

свобода ориентации в теоретическом материале; 
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- оценка уровня практической подготовки: соответствие развития уровня 

практических умений и навыков программным требованиям, свобода владения 

специальным оборудованием и оснащением; 

- оценка уровня достижения личностных результатов: культура организации 

самостоятельной деятельности, культура работы с информацией, аккуратность и 

ответственность при работе; 

- уровень сформированности социокультурного опыта поведения, культуры 

общения, межличностных и социальных отношений, применения знаний норм, 

духовно – нравственных ценностей, традиций, которые выработало российское 

общество. 

Оценка итоговых результатов освоения программы осуществляется по 

трем уровням: 

Высокий уровень –  достижение 80- 100% показателей освоения программы. 

 Средний уровень – достижение 50- 79% показателей освоения программы. 

 Низкий уровень - достижение менее чем 50% показателей освоения 

программы. 

Достигнутые обучающимся знания, умения и навыки заносятся в сводную 

таблицу результатов обучения. 

Оценка уровней освоения программы 

Уровни Параметры Показатели 

Высокий 

уровень 

(80-100%) 

Теоретические 

знания. 

Освоил материал в полном объеме: основные составляющие 

используемого робототехнического набора; основные 

принципы работы с робототехническими элементами; 

основные направления развития робототехники. 

Практические 

умения и навыки 

Умеет соблюдать технику безопасности; собрать 

механизм/робота на заданную тематику; составить 

программу для управления роботом. Трудностей не 

испытывает.  

Личностные 

результаты 

Обучающийся установил контакт с одногруппниками, не 

конфликтует с товарищами, соблюдает нормы общения, 

демонстрирует знание норм, духовно – нравственных 

ценностей, традиций 

Средний 

уровень 

Теоретические 

знания. 

Учащийся освоил базовые знания, ориентируется в 

содержании материала по темам, знает основные 
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(50-79%) составляющие используемого робототехнического набора; 

основные принципы работы с робототехническими 

элементами; основные направления развития 

робототехники. иногда обращается за помощью к педагогу. 

Практические 

умения и навыки 

Умеет соблюдать технику безопасности; собрать 

механизм/робота на заданную тематику; составить 

программу для управления роботом.  

В работе допускает небрежность, делает ошибки, но может 

устранить их после наводящих вопросов или 

самостоятельно. 

Личностные 

результаты 

Обучающийся установил контакт с рядом одногруппников, 

возможны единичные конфликты, в целом соблюдает нормы 

общения, однако испытывает незначительные сложности в 

осуществлении коммуникации с педагогом и сверстниками. 

Осознаёт значимость духовно – нравственных ценностей, но 

не всегда использует это знание в творческой деятельности. 

Низкий 

уровень 

(меньше 

50%) 

Теоретические 

знания. 

Владеет минимальными знаниями, ориентируется в 

содержании материала по темам только с помощью 

педагога. 

Практические 

умения и навыки 

Владеет минимальными начальными навыками.  

Учащийся способен выполнять операции только с 

подсказкой педагога или товарищей. Не всегда правильно 

применяет необходимый инструмент или на использует 

вовсе. В работе допускает грубые ошибки, не может их 

найти их даже после указания. 

Личностные 

результаты 

Обучающийся конфликтен,  нарушает  нормы общения.  

Испытывает значительные сложности в осуществлении 

коммуникации с педагогом и сверстниками. Осознаёт 

значимость духовно – нравственных ценностей, но не 

использует это знание в творческой деятельности. 

 

Сводная таблица результатов обучения по программе 
 

 

№ 
п/п 

Фамилия, имя 

обучающегося 

Оценка 

теоретических 

знаний 

Оценка 

практических 

умений и навыков 

(предметных и 

метапредметных) 

Личностные 

результаты 

Итоговая 

оценка 

1.       

 

Анализ диагностической работы  

 
Количество обучающихся по списку  

Количество выполнявших работу  

Количество 

«Высокий уровень»  

«Средний уровень»  

«Низкий уровень»  
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УЧЕБНЫЙ ПЛАН 

№ 

п/п 

Название разделов, тем Количество часов Форма 

аттестации/ 

контроля 
Всего Теория Практика 

1.  
Этические аспекты профессиональной 

деятельности системного 

администратора. 

2 2 0 
Беседа, 

наблюдение 

2.  

Энергетическая безопасность 

информационных систем. Источники 

бесперебойного питания. 
2 2 0 

Наблюдение 

3.  
Архитектура современных 

процессоров. ARM и x86. 
2 2 0 

Наблюдение 

4.  Работа с BIOS/UEFI. Восстановление 

повреждённой прошивки. 

4 2 2 Практическое 

задание 

5.  Устройство и принцип работы 

коммутаторов L2 и L3 различных 

вендоров  

4 2 2 Демонстрация 

решения 

6.  Устройство и принцип работы 

файрволлов различных вендоров 

6 2 4 Практическое 

задание 

7.  Диагностика сети  4 2 2 Практическое 

задание 

8.  Виртуализация KVM 
6 3 3 

Практическое 

задание 

9.  Промежуточная аттестация 2 0 2 Тестовое 

задание 

10.  Шифрование данных 4 2 2 Наблюдение 

11.  Технология VLAN 4 1 3 Наблюдение 

12.  Пересборка ядра Linux 6 2 4 Практическое 

задание 

13.  Получение информации о системе. 

NMAP. Баннеры. 

6 2 4 Наблюдение 

14.  Регулярные выражения 4 2 2 Наблюдение 

15.  Утилиты sed и awk 2 1 1 Наблюдение 

16.  Настройка NAS 4 2 2 Практическое 

задание 

17.  Настройка сервера времени. 2 1 1 Демонстрация 

решения 

18.  Чтение и анализ логов Linux 
4 2 2 

Демонстрация 

решения 

19.  DNS-сервер BIND 6 3 3 Практическая 

работа 

20.  
Восстановление работоспособности 

Linux. 

2 1 1 Практическая 

работа 

21.  Проект SAMBA. Создание общих 

папок. 

2 1 1 Практическая 

работа 
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22.  Проект OPENVPN. Созлание 

виртуальной частной сети. 

2 1 1 Практическая 

работа 

23.  Регулярные выражения. 2 1 1 Практическая 

работа 

24.  OpenSSH. Удалённый доступ. 

Туннелирование. 

4 2 2 Практическая 

работа 

25.  Прозрачный прокси на примере 

SQUID 

4 2 2 Практическая 

работа 

26.  Среды передачи данных. Основы 

беспроводной связи. 

4 2 2 Практическая 

работа 

27.  Обзор возможностей RouterOS v6 4 2 2 Практическая 

работа 

28.  Настройка беспроводной сети на 

RouterOS. 

2 1 1 Практическая 

работа 

29.  Технология WDS 4 2 2 Практическая 

работа 

30.  Приоритезация трафика. 4 2 2 Практическая 

работа 

31.  Утилита mdadm. Программные RAID- 

массивы. 

4 2 2 Практическая 

работа 

32.  Установка и настройка рабочего места 

администратора на базе ОС Linux. 

6 0 6 Практическая 

работа 

33.  Видеонаблюдение. 6 2 4 Практическая 

работа 

34.  Bash: циклы, ветвление, инструкция 

read. 

6 2 4 Практическая 

работа 

35.  Выполнение практического задания. 4 0 4 Практическая 

работа 

36.  Настройка ЛВС различного типа (по 

билетам) 

10 0 10 Выполнение и 

защита 

итоговой 

работы 

 Итого 144 58 86  
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СОДЕРЖАНИЕ УЧЕБНО-ТЕМАТИЧЕСКОГО ПЛАНА 

1. Этические аспекты профессиональной деятельности системного 

администратора.  

Теория (2 часа). Ответственность, морально-этические и правовые нормы 

профессиональной деятельности системного администратора. 

2. Энергетическая безопасность информационных систем. 

Источники бесперебойного питания. (теория- 2 часа) 

Теория: Значение бесперебойного электроснабжения ИС. Знакомство с 

различными видами ИБП и стабилизаторов. 

3. Архитектура современных процессоров. ARM и x86. (теория- 2 

часа) 

Теория: Эволюция процессоров, их устройство, основные параметры. Два 

подхода к производству процессора. 

4. Работа с BIOS/UEFI. Восстановление повреждённой прошивки. 

(теория- 2 часа, практика- 2 часа) 

Теория: Значение BIOS/UEFI в работе компьютера. Основные параметры. 

Практика: Настройка различных режимов работы. Восстановление прошивки 

с помощью программатора. 

5. Устройство и принцип работы коммутаторов L2 и L3 различных 

вендоров (теория- 2 часа, практика- 2 часа) 

Теория: Коммутация сетей. Маршрутизация сетей. 

Практика: Работа с коммутаторами и маршрутизаторами 

6. Устройство и принцип работы файрволов различных 

производителей. (теория- 2 часа, практика- 4 часа) 

Теория: Пути реализации файрвола. 

Практика: Управление файрволом, реализованным в устройствах различных 

производителей.  

7. Диагностика сети (теория- 2 часа, практика- 2 часа) 

Теория: Знакомство с Cisco Packet Tracer. 

Практика: Проведение диагностики сетевой инфраструктуры в Cisco Packet 

Tracer. 

8. Виртуализация KVM (теория- 3 часа, практика- 3 часа) 

Теория: Виртуализация KVM в Linux. Преимущества и недостатки. 

Практика: Создание и настройка виртуальной машины KVM. 

9.  Промежуточная аттестация (практика- 2 часа) 
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Практика: Решение тестирования 

10. Шифрование данных. (теория - 2 часа, практика- 2 часа) 

Теория: Методы и алгоритмы шифрования. 

Практика: шифрование и расшифровка различной информации. 

Использование хэшей. 

11. Технология VLAN. (теория - 1 часа, практика- 3 часа) 

Теория: Использование VLAN.  

Практика: Построение сети VLAN.  

12. Пересборка ядра Linux. (теория - 2 часа, практика - 4 часа) 

Теория: Ядро Linux. Цели и смысл пересборки. Пути реализации. 

Практика: Пересборка ядра Ubuntu 20.04 

13. Получение информации о системе. NMAP. Баннеры. (теория - 2 

часа, практика - 4 часа) 

Теория: Пути и задачи получения информации о системе. 

Практика: Практическая реализация получения информации. 

14. Регулярные выражения (теория - 2 часа, практика - 2 часа) 

Теория: Регулярные выражения, области их применения. 

Практика: Применение регулярных выражений. 

15. Утилиты sed и awk. (теория - 1 часа, практика - 1 часа) 

Теория: Утилиты, их параметры и применение.  

Практика: Использование данных утилит.  

16.  Настройка NAS. (теория - 2 часа, практика - 2 часа) 

Теория: Реализация и настройка NAS. 

Практика: Работа с сетевыми хранилищами. 

17.  Настройка сервера времени. (теория - 2 часа, практика - 1 часа) 

Теория: Эталон времени. Сервера времени.  

Практика: Настройка клиента и сервера времени. 

18.  Чтение и анализ логов Linux. (теория - 1 часа, практика - 1 часа) 

Теория: Логирование событий. Важность своевременного реагирования. 

Практика: Настройка и чтение различных событий. 

19.  DNS-сервер BIND. (теория -3 часа, практика - 3 часа) 

Теория: Конфигурирование собственного сервера имён BIND. 

Практика: Конфигурирование собственного сервера имён BIND. 

20.  Восстановление работоспособности Linux. (теория 1 час, практика 

- 1 час) 

Теория: Изучение причин сбоев Linux и методов их устранения 
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Практика: Восстановление операционной системы.  

21.  Проект SAMBA. Создание общих папок. (теория - 1 часа, практика 

- 1 часа) 

Теория: Обзор возможностей сервера Samba 

Практика: Установка и конфигурация сервера Samba. 

22.  Проект OPENVPN. Создание виртуальной частной сети (теория - 

1 часа, практика - 1 часа) 

Теория: Изучение возможностей OpenVPN. 

Практика: Установка и настройка OpenVPN. 

23.  OpenSSH. Удалённый доступ. Туннелирование. (теория - 1 часа, 

практика - 1 часа) 

Теория: Различные конфигурации сервера OpenSSH. 

Практика: Настройка клиента и сервера OpenSSH. 

24.  Прозрачный прокси на примере SQUID (теория - 2 часа, практика 

- 2 часа) 

Теория: Смысл использования прозрачного прокси. Методы реализации. 

Практика: Установка и настройка сервера SQUID в прозрачном режиме.  

25.  Среды передачи данных. Основы беспроводной связи. (теория - 2 

часа, практика - 2 часа) 

Теория: Обзор различных сред передачи. 

Практика: Настройка точки доступа. 

26.  Обзор возможностей RouterOS v6. (теория - 2 часа, практика - 2 

часа) 

Теория: Обзор возможностей RouterOS v6. 

Практика: Начальная настройка RouterOS v6. 

27.  Настройка беспроводной сети на RouterOS. (теория - 2 часа, 

практика - 2 часа) 

Теория: Различные методы реализации беспроводной сети на RouterOS. 

Практика: Настройка собственной беспроводной сети на RouterOS. 

28.  Технология WDS (теория - 1 часа, практика - 1 часа) 

Теория: Методы расширения зоны беспроводного доступа. 

Практика: Настройка WDS. 

29.  Приоритезация трафика. (теория - 2 часа, практика - 2 часа) 

Теория: Обзор основных методов приоритезации трафика. 

Практика: Настройка и контроль приоритета трафика. 
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30.  Утилита mdadm. Программные RAID-массивы. (теория - 2 часа, 

практика – 2 часа) 

Теория: Отличие программных и аппаратных реализаций RAID. 

Практика: Настройка mdadm. 

31.  Установка и настройка рабочего места администратора на базе 

ОС Linux (практика - 2 часа) 

Практика: Постановка задачи. 

32.  Видеонаблюдение. (теория – 2 часа, практика - 2 часа) 

Теория: Методы реализации видеонаблюдения. 

Практика: Настройка IP-камеры. 

33.  Bash: циклы, ветвление, инструкция read. (теория - 2 часа, 

практика – 4 часа) 

Теория: Обзор инструкций. 

Практика: Создание скриптов bash. 

34.  Выполнение практического задания. (теория - 2 часа, практика – 4 

часа) 

Теория: Автоматизация работы с сервисами Linux при помощи скриптов Bash.  

Практика: Создание базовых скриптов Bash. 

35.  Выполнение практического задания. (практика - 4 часа) 

Практика: Создание Bash-скриптов для различных задач. 

36.  Эмуляция сервера на базе пройденного курса (практика - 10 часа) 

Практика: Установка и базовая настройка основных служб. Итоговая 

комплексная работа(тестовое задание), включающая в себя весь пройденный 

материал.  
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КОМПЛЕКС ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИХ УСЛОВИЙ  

Материально-техническое обеспечение 

Рабочее место учащихся (1 место на 2 учащихся): 

 ноутбук, компьютерная мышь; 

 обжимной инструмент под RJ-45, коннекторы RJ-45, отвёртка, витая 

пара;  

 маршрутизатор, коммутатор; 

 системный блок в сборе с комплектующими (материнская плата, 

видеокарта, сетевая карта, блок питания и т. д.) для сборки \ разборки. 

Рабочее место преподавателя: 

 ноутбук, компьютерная мышь; 

 принтер; 

 мультимедийное устройство. 

Программное обеспечение: 

- средство виртуализации (VMware Workstation / MS Hyper-V / VirtualBox),  

- MS Office / LibreOffise 

Методическое обеспечение программы 

Методы обучения: 

 объяснительно-иллюстративный (беседы, объяснения, дискуссии); 

 репродуктивный (деятельность обучаемых носит алгоритмический 

характер, выполняется по инструкциям, предписаниям, правилам в аналогичных, 

сходных с показанным образцом ситуациях); 

 метод проблемного изложения; 

 эвристический (метод обучения заключается в организации активного 

поиска решения выдвинутых в обучении (или самостоятельно сформулированных) 

познавательных задач в ходе подготовки и реализации творческих проектов); 

 исследовательский. 
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Педагогические технологии: информационные технологии, проектная 

технология, здоровьесберегающие технологии, технология проблемного обучения.  

В процессе обучения, учащиеся работают с программами MS Office / 

LibreOffice, средствами виртуализации: VMware Workstation / MS Hyper-V / 

VirtualBox. 

Проектная технология дает возможность самостоятельно конструировать 

свои знания, ориентироваться в информационном пространстве, развивает 

критическое и творческое мышление, создаёт условия для формирования и 

развития внутренней мотивации учащихся к более качественному овладению 

знаниями, повышения мыслительной активности и приобретения навыков 

логического мышления.  

Здоровьесберегающие технологии позволяют создать максимально 

возможные условия для сохранения, укрепления и развития эмоционального, 

интеллектуального и физического здоровья, в том числе в условиях работы с 

компьютерной техникой. 

Проблемное обучение — это тип развивающего обучения, содержание 

которого представлено системой проблемных задач различного уровня сложности, 

в процессе решения которых учащиеся овладевают новыми знаниями и способами 

действия, а через это происходит формирование творческих способностей: 

продуктивного мышления, воображения, познавательной мотивации, 

интеллектуальных эмоций. 

ВОСПИТАТЕЛЬНАЯ ДЕЯТЕЛЬНОСТЬ 

Формы и методы воспитания 

Решение задач усвоения детьми знаний, норм, духовно – нравственных 

ценностей, традиций российского общества осуществляется на каждом занятии 

путем выбора и обсуждения предметной области для реализации программных 

продуктов. Обучающиеся самостоятельно подбирают логику и оформление для 

разрабатываемых приложений. В процессе освоения программы дети участвуют в 
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тематических событиях, коллективных играх, соревнованиях, знакомятся с 

достижениями российской и мировой науки и техники, с некоторыми 

профессиональными задачами IT – специалистов, правилами организации рабочего 

процесса с учетом здоровьесберегающих технологий и техники безопасного 

использования компьютерного оборудования. 

В воспитательной деятельности по программе используются методы 

воспитания: метод убеждения, метод положительного примера, метод поощрения. 

Учебно-методические средства обучения 

Для реализации программы используются: 

 специализированная литература по направлению, подборка журналов; 

 наборы технической документации к применяемому оборудованию; 

 образцы программ, выполненные обучающимися и педагогом; 

 плакаты, фото и видеоматериалы; 

 учебно-методические пособия для педагога и обучающихся, 

включающие дидактический, информационный, справочный материалы на 

различных носителях, компьютерное и видео оборудование; 

 применяемое на занятиях дидактическое и учебно-методическое 

обеспечение включает в себя электронные учебники, справочные материалы и 

системы используемых Программ, Интернет, рабочие тетради обучающихся. 

Кадровое обеспечение 

Программу реализуют педагоги структурного подразделения Центр 

цифрового образования детей «IT-куб». 

Информационное обеспечение 

Для реализации программы планируется использование следующих 

информационных ресурсов:  

- онлайн курсы «Лекториум» (lektorium.tv); 

- онлайн курсы «Stepik» (stepik.org). 
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ПРИЛОЖЕНИЕ 1  

Пример варианта теста для промежуточной аттестации 

Вопрос 1: что такое IT (ИТ)?  

 

1) Интернет Технологии  

2) Интересные Технологии  

3) Информационные Технологии  

4) Источники Тока  

 

Вопрос 2. Название модели OSI расшифровывается, как…  

 

1) Модель взаимодействия открытых систем  

2) Модель открытых сетей  

3) Модель взаимодействия сетей друг с другом  

 

Вопрос 3. Какой уровень взаимодействия в модели OSI лишний?  

 

1) Физический уровень  

2) Канальный уровень  

3) Телепортический уровень  

4) Транспортный уровень  

5) Сеансовый уровень  

6) Уровень представления  

7) Прикладной уровень  

 

Вопрос 4. Данный уровень модели OSI имеет дело с передачей потока битов 

по физическим каналам связи.  

 

1) Физический уровень  

2) Уровень представления  

3) Сетевой уровень  

 

Вопрос 5. Какой уровень модели OSI является первым уровнем, который 

работает в режиме коммутации пакетов?  

 

1) Физический уровень  

2) Канальный уровень  

3) Прикладной уровень  

 

Вопрос 6. Какой уровень модели OSI служит для образования единой 

транспортной системы, объединяющей несколько сетей  
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1) Уровень представления  

2) Физический уровень  

3) Сетевой уровень  

 

Вопрос 7. Протокол – это…  

 

1) Устройство для работы локальной сети  

2) Стандарт отправки сообщений через электронную почту  

3) Способность компьютера посылать файлы через каналы передачи 

информации  

4) Стандарт передачи данных через компьютерную сеть  

Вопрос 8. Локальная сеть – это…  

1) Два компьютера соединенные между собой  

2) Компьютерная сеть, расположенная по всему миру  

3) Не большая компьютерная сеть в пределах одного помещения или 

предприятия  

4) Устройство для соединения компьютеров между собой  

 

Вопрос 9. Какой уровень модели OSI обеспечивает приложениям или 

вышестоящим уровням стека передачу данных с той степенью надежности, 

которая им требуется?  

 

1) Транспортный уровень  

2) Сеансовый уровень  

3) Уровень представления  

 

Вопрос 10. Максимальная скорость передачи информации в компьютерной 

локальной сети (на основе кабеля витая пара) может достигать:  

1) 56,6 Кбит/с  

2) 100 Кбайт/с  

3) 100 Кбит/с.  

4) 100 Мбит/с.  

 

Вопрос 11. DHCP (Dynamic Host Configuration Protocol) расшифровывается 

как…  

 

1) протокол динамической конфигурации хостов  

2) протокол динамической конфигурации коммутаторов  

3) протокол статической конфигурации хостов  

 

Вопрос 12. DNS (Domain Name System) расшифровывается как…  
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1) Система доменных имён  

2) Система имён пользователя  

3) Система доменных пользователей  

4) Система имени домена  

Вопрос 13. Какой уровень модели OSI обеспечивает управление 

взаимодействием сторон?  

 

1) Сеансовый уровень  

2) Прикладной уровень  

3) Транспортный уровень  

 

Вопрос 14. Какой уровень модели OSI обеспечивает представление 

передаваемой информации по сети информации, не меняя при этом ее 

содержания?  

 

1) Уровень представления  

2) Физический уровень  

3) Сетевой уровень  

 

Вопрос 15. Восьмеричная запись права «Все права» команды chmod - …  

 

1) 4  

2) 5  

3) 6  

4) 7  

 

Вопрос 16. Какой уровень модели OSI представляет собой набор 

разнообразных протоколов, с помощью которых пользователи получают 

доступ к разделяемым ресурсам?  

 

1) Канальный уровень  

2) Прикладной уровень  

3) Прикладной уровень  

 

Вопрос 17. Как называется протокольная единица данных для физического 

уровня модели OSI называется?  

1) Бит  

2) Байт 18  

3) М/байт  

 

Вопрос 18. Виртуализация — это…  

1) процесс создания программного (или виртуального) представления чего-

либо.  
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2) процесс создания веб сайтов.  

3) процесс подсознания, характеризуемый фантазией.  

4) название деревни в Италии.  

 

Вопрос 19. Как называется протокольная единица данных для канального 

уровня модели OSI называется?  

1) Пакет  

2) Сегмент  

3) Кадр  

 

Вопрос 20. Как называется протокольная единица данных для сетевого уровня 

модели OSI называется?  

 

1) Пакет  

2) Сегмент  

3) Кадр  

 

Критерии оценки: 

 5 – 9 баллов: низкий уровень;  

 10 – 14 баллов: средний уровень;  

 15 – 20 баллов: высокий уровень. 
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ПРИЛОЖЕНИЕ 2 

Пример задания для итоговой аттестации 

 

Поздравляем! Вы успешно прошли собеседование на вакансию системного 

инженера и компания ООО «РМ-СетьТех» приняла Вас на стажировку в 

небольшой Мурманский офис.  

Головной офис, расположенный в Мурманске, содержит 1 отдел (1 

компьютер – CLI-W, 1 сервер – DC, коммутатор доступа Cisco 2960 – SW-W-1), 1 

сервер общего назначения – SRV-W, центральный коммутатор Cisco 2960 – SW-W-

2 и маршрутизатор Cisco 2811 – BRW. Помимо этого, компания имеет филиал в 

Москве, сосотоящий из 2 серверов – SRV-L-1 и SRV-L-2, 1 клиента – CLI-L, 

коммутатора Cisco 2960 – SW-L и маршрутизатора Cisco 2811 – BR-L.  

 

Задание:  

I. Используя эмулятор Cisco Packet Tracer, воссоздайте инфраструктуру 

Мурманского офиса и филиала в Москве.  

1) Коммутатор уровня доступа головного офиса должен подключаться к 

соответствующему компьютеру и серверу отдела;  

2) Коммутатор уровня доступа должен иметь 2 канала связи с центральным 

коммутатором и подключаться к серверу общего назначения;  

3) В конфигурации всех сетевых устройств должны быть учтены следующие 

правила: уникальное имя устройства, MOTD баннер с информацией об устройстве 

(имя, город), пароль привилегированного режима (Логин: cisco пароль P@ssw0rd);  

4) Адресация всех устройств должна совпадать с таблицей 1;  

5) В роли DHCP серверов выступают сервера DC и SRV-L-1.  

 

II. Используя средство виртуализации, реализуйте виртуальную версию 

офиса и филиала. Все операционные системы должны совпадать с таблицей 2. 

 

 I. Конфигурации хостов  

1) Настройте имена хостов в соответствии с полученной информацией.  

2) Настройте IP-адресацию на всех хостах в соответствии с Таблицей 1.  

3) На ОС Windows установите допольнительные пакеты, предоставленные 

в ISO файле.  

4) На ОС Linux установите дополнительные пакеты программного 

обеспечения:  

a. dnsutils  

b. lynx  

c. host  

 

II. Конфигурация головного офиса  

1) Сделайте сервер DC основным контроллером домена Rmset.ru 
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a. Все устройства должны быть членами домена  

2) Сделайте сервер SRV-W дополнительным контроллером домена Rmset.ru  

a. Контроллер не должен выполнять функцию глобального каталога  

3) Добавьте пользователей из файла, предоставленного в одном из ISO 

образов : 

a. Создайте подразделения OU из файла  

b. Создайте скрипт, при помощи которого сгенерируйте пользователей 

групп; поместите их членами указанных в файле групп; все созданные 

учётные записи должны быть включены и доступны  

c. Для каждого пользователя создайте домашнюю папку по адресу SRVW 

->d:\shares\users\, автоматически подключаемую в качестве диска Z:\  

 

4) Настройте протокол DHCP для автоконфигурации клиентов на сервере 

DC:  

a. Диапазон адресов 172.16.10.50 – 172.16.10.75  

b. Настройте допольнительные свойства областей (DNS, шлюз)  

 

5) Настройте DNS на DC:  

a. Настройте необходимые зоны прямого и обратного просмотра записей 

из таблицы 3  

b. Обеспечьте согласованную работу со службой DNS на SRV-W  

 

6) Создайте RAID-5 массив на SRV-W, назначьте ему букву D:\ a. Создайте 

3 дополнительных жёстких диска на сервере  

7) Создайте общую папку пользователей по адресу SRV-W->d:\shares\users  

8) Создайте сайт офиса www.rmset.ru  

a. Сайт должен быть доступен только по https  

b. Сертификаты должны быть сгенерированы в филиале 

 

III. Конфигурация филиала  

 

1) Реализуйте DNS-службу на основе пакета BIND на сервере SRV-L-1:  

a. Сервер обслуживает зону Moscow.ru  

b. Наполнение зоны организовать в соответствии с таблицей 3  

c. Файлы зон расположите в директории /var/dns  

d. Сервер поддерживает прямое и обратное преобразование адресов  

 

2) Настройте сервер протокола динамической конфигурации хостов на SRV-

L-1:  

a. Используйте пул адресов 172.19.10.60 - 172.16.10.75  

b. CLI-L должен получать фиксированный адрес  

c. В качестве шлюза по умолчанию используйте адрес интерфейса 

маршрутизатора локальной сети  
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d. Используйте DNS-суффикс Moscow.ru 

 

3) Установите и настройте сервер каталогов LDAP на базе OpenLDAP на 

сервере SRV-L-1:  

a. Создайте пользователей согласно таблице 4  

b. Хосты должны аутентифицироваться средствами LDAP  

 

4) Выполните конфигурацию сервера удалённого доступа sshd на SRV-L-1 и 

SRVL-2:  

a. Порт 1022  

b. Запретите вход пользователю root  

c. Доступ только для пользователей admin и user7  

 

5) Реализуйте сервис удалённого доступа на основе технологии OpenVPN на 

BR-L:  

a. Параметры туннеля i. Устройство TUN ii. Порт 1194  

b. Все сертификаты должны быть выданы с сервера SRV-L-2  

c. Туннель должен предоставлять клиентам доступ к внутренним ресурсам 

сети филиала.  

 

6) Реализуйте центр сертификации на базе пакета OpenSSL на SRV-L-2:  

a. В качестве базовой директории используйте /var/ca  

b. Атрибуты CA установите следующие: i. Страна RU ii. Организация OOO 

«IzhNetTech»  

c. Все сертификаты должны быть выпущены данным CA  

d. Все компьютеры должны доверять CA  

 

7) Реализуйте веб-службы на основе сервера Apache на SRV-L-1 и SRV-L-2:  

a. Раздаётся файл /var/www/index.html  

b. Файл должен содержать следующий текст: «Served by », где HOSTNAME – 

имя сервера.  

 

8) Реализуйте реверс-прокси сервер на базе пакета nginx на BR-L:  

 

a. Прослушивается внешний адрес  

b. Имя сайта site.moscow.ru  

c. Прослушиваются HTTP и HTTPS порты  

d. Выполняется перенаправление на HTTPS  

e. Запросы перенаправляются на сервера SRV-L-1 и SRV-L-2  

 

9) Настройте резервное копирование на сервере SRV-L-1 22  

a. Настройте архивирование директории /var/www и её содержимого в TAR-

файл по шаблону backup-$(date +\%d-\%m-\%y-\%H:\%M).tar  
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b. Файлы архивов должны сохраняться в директории /backup на SRV-L-2  

c. Периодичность резервного копирования 5 минут  

 

10) На CLI-L создайте скрипт подключения к серверам филиала:  

a. Скрипт ssh_to_server.sh должен быть доступен из любой директории  

b. Скрипт должен спрашивать к какому серверу необходимо подключиться 

 

Таблица 1. Адресация 

 
Сеть  Хосты  Адреса (/24)  

rmset DC  

SRV-W  

BR-W  

CLI-W 

172.16.10.100  

172.16.10.200  

172.16.10.1  

DHCP 

Bridge BR-W  

BR-L 

200.100.50.100  

200.100.50.101 

Moscow SRV-L-1  

SRV-L-2  

CLI-L  

BR-L 

172.19.10.100  

172.19.10.101  

172.19.10.50 (DHCP)  

172.19.10.1 

 

Таблица 2. Операционные системы 

Хосты ОС 

DC Windows Server 2016 (GUI) 

SRV-W Windows Server 2016 (CORE) 

BR-W Windows Server 2016 (CORE) 

CLI-W Windows 10 (Ent) 

SRV-L-1 Debian 10 (CORE) 

SRV-L-2 Debian 10 (CORE) 

BR-L Debian 10 (CORE) 

CLI-L Debian 10 (Xcfe) 

 

Таблица 3. DNS записи 

Хост Отображение 

DC A: dc.rmset.ru 

SRV-W A: srv.rmset.ru  

A: srv-w.rmset.ru  

A: files.rmset.ru 

BR-W A: br.rmset.ru  

A: br-w.rmset.ru 

CLI-W A: cli.rmset.ru  

A: cli-w.rmset.ru 

SRV-L-1 A: srv-L-1.moscow.ru A: srv-1.moscow.ru 

SRV-L-2 A: srv-L-2.moscow.ru A: srv-2.moscow.ru 

BR-L A: br.moscow.ru A: br-L.moscow.ru A: site.moscow.ru 
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CLI-L A: cli.moscow.ru A: cli-L.moscow.ru 

 

 

Таблица 4. Пользователи LDAP 

 

Группа OU CN Пароль 

Administrators Users Admin Murnarom 

Users Users user1 - user10 P@ssw0rd 
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