
Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Основы философии 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Знание: 

основных философских учений; 

главных философских терминов и понятий 

проблематики и предметного поля важнейших философских дисциплин 

Умение: 

ориентироваться в истории развития философского знания; 

вырабатывать свою точку зрения и аргументированно дискутировать по важнейшим 

проблемам философии.  

применять полученные в курсе изучения философии знания в практической, в том числе 

и профессиональной, деятельности 

Форма итогового контроля: 

Диф. Зачет 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

История 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Знание основных направлений развития ключевых регионов мира на рубеже XX – 

XXI веков. 

Знание сущности и причин локальных, региональных, межгосударственных 

конфликтов в конце XX – начале XXI вв. 
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Знание основных процессов (интеграционных, поликультурных, миграционных и 

иных) политического и экономического развития ведущих государств и регионов 

мира; 

Знание назначения ООН, НАТО, ЕС и других организций и основных направлений 

их деятельности; 

Знание сведений о роли науки, культуры и религии в сохранении и укреплений 

национальных и государственных традиций. 

Знание содержания и назначения важнейших правовых и законодательных актов 

мирового и регионального значения. 

Умение ориентироваться в современной экономической, политической и культурной 

ситуации в России и мире 

Умение выявлять взаимосвязь отечественных, региональных, мировых социально-

экономических, политических и культурных проблем. 

 

Форма итогового контроля: 

Диф. зачет 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Иностранный язык в профессиональной деятельности 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

уметь: 

понимать общий смысл четко произнесенных высказываний на известные 

темы (профессиональные и бытовые),  

понимать тексты на базовые профессиональные темы 

участвовать в диалогах на знакомые общие и профессиональные темы 

строить простые высказывания о себе и о своей профессиональной 

деятельности 

кратко обосновывать и объяснить свои действия (текущие и планируемые) 
писать простые связные сообщения на знакомые или интересующие профессиональные темы  

правила построения простых и сложных предложений на профессиональные темы 

знать: 

правила построения простых и сложных предложений на профессиональные 

темы 

основные общеупотребительные глаголы (бытовая и профессиональная 

лексика) 

лексический минимум, относящийся к описанию предметов, средств и 

процессов профессиональной деятельности 

особенности произношения 

• правила чтения текстов профессиональной направленности 
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Форма итогового контроля: 

Диф. Зачет 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Физическая культура 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

умения: 

• Использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей; 

• Применять рациональные приемы двигательных функций в профессиональной 

деятельности 

• Пользоваться средствами профилактики перенапряжения характерными для 

данной профессии (специальности) 

знания:  

• Роль физической культуры в общекультурном, профессиональном и социальном 

развитии человека; 

• Основы здорового образа жизни; 

• Условия профессиональной деятельности и зоны риска физического здоровья 

для профессии (специальности) 

• Средства профилактики перенапряжения 

 

Форма итогового контроля: 

Диф. Зачет 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Математика  

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 
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информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Перечень знаний, осваиваемых в рамках дисциплины: 

− основы линейной алгебры и аналитической геометрии;  

- основные положения теории множеств;  

- основные понятия и методы дифференциального и интегрального исчисления;  
- основные понятия и методы теории вероятностей и математической статистики;  

- основные статистические пакеты прикладных программ;  

- логические операции, законы и функции алгебры, логики  

Перечень умений, осваиваемых в рамках дисциплины: 

− выполнять операции над матрицами и решать системы линейных уравнений;  

- выполнять операции над множествами;  

- применять методы дифференциального и интегрального исчисления;  

- использовать основные положения теории вероятностей и математической статистики;  

- применять стандартные методы и модели к решению типовых вероятностных и 

статистических задач;  
- пользоваться пакетами прикладных программ для решения вероятностных и 

статистических задач.  
Форма итогового контроля: 

Экзамен 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Информатика 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Перечень знаний, осваиваемых в рамках дисциплины: 

– общий состав, структуру и принципы работы персональных компьютеров и 

вычислительных систем;  

– основные функции, назначение и принципы работы распространенных операционных 

систем;  

– общие принципы построения алгорит-мов, основные алгоритмические конструк-ции;  

– стандартные типы данных;  

Перечень умений, осваиваемых в рамках дисциплины: 
- использовать средства операционных систем для обеспечения работы вычислительной 

техники;  

- осваивать и использовать программы офисных пакетов для решения прикладных задач;  

- осуществлять поиск информации для решения профессиональных задач;  

- использовать языки и среды программирования для разработки программ  
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Форма итогового контроля: 

Экзамен  

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Экологические основы природопользования 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Перечень знаний, осваиваемых в рамках дисциплины: 
- виды и классификацию природных ресурсов, условия устойчивого состояния экосистем;  

- задачи охраны окружающей среды, природоресурсный потенциал и охраняемые 

природные территории Российской Федерации;  
- основные источники и масштабы образования отходов производства;  

- основные источники техногенного воздействия на окружающую среду, способы 

предотвращения и улавливания выбросов, методы очистки промышленных сточных вод, 

принципы работы аппаратов обезвреживания и очистки газовых выбросов и стоков, 

основные технологии утилизации газовых выбросов, стоков, твердых отходов;  

- принципы размещения производств различного типа, состав основных промышленных 

выбросов и отходов различных производств;  

- правовые основы, правила и нормы природопользования и экологической безопасности;  

- принципы и методы рационального природопользования, мониторинга окружающей 
среды, экологического контроля и экологического регулирования.  

 

Перечень умений, осваиваемых в рамках дисциплины: 
- анализировать и прогнозировать экологические последствия различных видов 

производственной деятельности;  

- анализировать причины возникновения экологических аварий и катастроф; выбирать 

методы, технологии и аппараты утилизации газовых выбросов, стоков, твердых отходов;  

- определить экологическую пригодность выпускаемой продукции;  

- оценивать состояние экологии окружающей среды на производственном объекте.  

Форма итогового контроля: 

Диф. Зачет 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Безопасность жизнедеятельности 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; ДОКУМЕНТ ПОДПИСАН ЭЛЕКТРОННОЙ ПОДПИСЬЮ
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− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Перечень знаний, осваиваемых в рамках дисциплины: 

Принципы обеспечения устойчивости объектов экономики, прогнозирования развития 

событий и оценки последствий при чрезвычайных техногенных ситуациях и стихийных 

явлениях, в том числе в условиях противодействия терроризму как серьезной угрозе 

национальной безопасности России. 

Основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации. 

Основы законодательства о труде, организации охраны труда. 

Условия труда, причины травматизма на рабочем месте. 

Основы военной службы и обороны государства. 

Задачи и основные мероприятия гражданской обороны. 

Способы защиты населения от оружия массового поражения. 

Меры пожарной безопасности и правила безопасного поведения при пожарах. 

Организацию и порядок призыва граждан на военную службу и поступления на нее в 

добровольном порядке. 

Основные виды вооружения, военной техники и специального снаряжения, состоящие 

на вооружении (оснащении) воинских подразделений, в которых имеются военно-

учетные специальности, родственные специальностям СПО. 

Область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы. 

Порядок и правила оказания первой помощи. 
Перечень умений, осваиваемых в рамках дисциплины: 

Организовывать и проводить мероприятия по защите работников и населения от 

негативных воздействий чрезвычайных ситуаций. 

Предпринимать профилактические меры для снижения уровня опасностей различного 

вида и их последствий в профессиональной деятельности и быту. 

Выполнять правила безопасности труда на рабочем месте. 

Использовать средства индивидуальной и коллективной защиты от оружия массового 

поражения. 

Применять первичные средства пожаротушения. 

Ориентироваться в перечне военно-учетных специальностей и самостоятельно 

определять среди них родственные полученной специальности. 

Применять профессиональные знания в ходе исполнения обязанностей военной службы 

на воинских должностях в соответствии с полученной специальностью. 

Владеть способами бесконфликтного общения и само регуляции в повседневной 

деятельности и экстремальных условиях военной службы. 

Оказывать первую помощь. 

Форма итогового контроля: 

Экзамен 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Организация правового обеспечения информационной безопасности 

Нормативная база рабочей программы: 
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− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

В результате освоения дисциплины обучающийся должен уметь: 
– осуществлять организационное обеспечение информационной безопасности 

автоматизированных (информационных) систем в рамках должностных обязанностей 

техника по защите информации;  

– применять нормативные правовые акты и нормативные методические документы в области 

защиты информации;  

– контролировать соблюдение персоналом требований по защите информации при ее 

обработке с использованием средств вычислительной техники;  
– оформлять документацию по регламентации мероприятий и оказанию услуг в области 

защиты информации;  

– защищать свои права в соответствии с трудовым законодательством  

В результате освоения дисциплины обучающийся должен знать: 
– основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной службы 

безопасности Российской Федерации, Федеральной службы по техническому и экспортному 

контролю в данной области;  

– правовые основы организации защиты информации, содержащей сведения, составляющие 

государственную тайну и информации конфиденциального характера, задачи органов 

защиты государственной тайны;  

– нормативные документы в области обеспечения защиты информации ограниченного 
доступа;  

– организацию ремонтного обслуживания аппаратуры и средств защиты информации;  

– принципы и методы организационной защиты информации, организационное обеспечение 

информационной безопасности в организации;  

– правовое положение субъектов правоотношений в сфере профессиональной деятельности 

(включая предпринимательскую деятельность);  

– нормативные методические документы, регламентирующие порядок выполнения 

мероприятий по защите информации, обрабатываемой в автоматизированной 

(информационной) системе;  

– законодательные и нормативные правовые акты, регламентирующие трудовые 
правоотношения.  

Форма итогового контроля: 

Диф. зачет 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Основы информационной безопасности 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 
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− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Перечень знаний, осваиваемых в рамках дисциплины: 

− сущность и понятие информационной безопасности, характеристику ее составляющих;  

- место информационной безопасности в системе национальной безопасности страны;  

- виды, источники и носители защищаемой информации;  

- источники угроз безопасности информации и меры по их предотвращению;  

- факторы, воздействующие на информацию при ее обработке в автоматизированных 

(информационных) системах;  

- жизненные циклы информации ограниченного доступа в процессе ее создания, обработки, 

передачи;  
- современные средства и способы обеспечения информационной безопасности;  

- основные методики анализа угроз и рисков информационной безопасности;  

Перечень умений, осваиваемых в рамках дисциплины: 

− классифицировать защищаемую информацию по видам тайны и степеням секретности;  

- классифицировать основные угрозы безопасности информации;  

 

Форма итогового контроля: 

Экзамен 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Электроника и схемотехника 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Перечень умений, осваиваемых в рамках дисциплины: 

− читать электрические принципиальные схемы типовых устройств электронной техники;  

- выполнять расчет и подбор элементов типовых электронных приборов и устройств;  

- проводить измерения параметров электрических величин.  

Перечень знаний, осваиваемых в рамках дисциплины: 

− элементную базу, компоненты и принципы работы типовых электронных приборов и 

устройств;  
- элементную базу, принципы работы типовых цифровых устройств;  
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- основные сведения об измерении электрических величин;  

- принцип действия основных типов электроизмерительных приборов;  
- типовые узлы и устройства микропроцессорных систем, микроконтроллеров.  

Форма итогового контроля: 

Диф. Зачет 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Основы алгоритмизации и программирования 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»;  

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Перечень умений, осваиваемых в рамках дисциплины: 

• Разрабатывать алгоритмы для конкретных задач. 

• Использовать программы для графического отображения алгоритмов. 

• Определять сложность работы алгоритмов. 

• Работать в среде программирования. 

• Реализовывать построенные алгоритмы в виде программ на конкретном языке 

программирования. 

• Оформлять код программы в соответствии со стандартом кодирования. 

• Выполнять проверку, отладку кода программы. 

Перечень знаний, осваиваемых в рамках дисциплины: 

• Понятие алгоритмизации, свойства алгоритмов, общие принципы построения 

алгоритмов, основные алгоритмические конструкции. 

• Эволюцию языков программирования, их классификацию, понятие системы 

программирования. 

• Основные элементы языка, структуру программы, операторы и операции, 

управляющие структуры, структуры данных, файлы, классы памяти. 

• Подпрограммы, составление библиотек подпрограмм 

• Объектно-ориентированную модель программирования, основные принципы 

объектно-ориентированного программирования на примере алгоритмического 

языка: понятие классов и объектов, их свойств и методов, инкапсуляция и 

полиморфизма, наследования и переопределения. 

Форма итогового контроля: 

Экзамен 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Технические средства информатизации 
ДОКУМЕНТ ПОДПИСАН ЭЛЕКТРОННОЙ ПОДПИСЬЮ

ИНФОРМИРОВАНИЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ПРОФЕССИОНАЛЬНОЕ 
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Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Перечень умений, осваиваемых в рамках дисциплины: 

− пользоваться основными видами современной вычислительной техники, периферийных и 

мобильных устройств и других технических средств информатизации;  

- правильно эксплуатировать и устранять типичные выявленные дефекты технических 

средств информатизации.  

Перечень знаний, осваиваемых в рамках дисциплины: 

− назначение и принципы работы основных узлов современных технических средств 

информатизации;  

- структурные схемы и порядок взаимодействия компонентов современных технических 

средств информатизации;  

- особенности организации ремонта и обслуживания компонентов технических средств 

информатизации;  
- функциональные и архитектурные особенности мобильных технических средств 

информатизации.  

Форма итогового контроля: 

Экзамен 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Психология профессиональной деятельности 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Перечень знаний, осваиваемых в рамках дисциплины: 
-целей, структуры и средств общения;  

-психологических основ деятельности коллектива; психологических особенностей личности;  

-роли и ролевых ожиданий в общении;  

-техник и приемов общения, правил слушания;  

-правил ведения деловой беседы, деловых переговоров, деловых дискуссий;  ДОКУМЕНТ ПОДПИСАН ЭЛЕКТРОННОЙ ПОДПИСЬЮ
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-механизмов взаимопонимания в общении;  

-источников, причин, видов и способов разрешения конфликтов;  
-особенностей конфликтной личности;  

-нравственных принципов общения;  

Перечень умений, осваиваемых в рамках дисциплины: 
-применять техники и приемы эффективного общения для решения разного рода задач в 

профессиональной деятельности;  

-уметь искать необходимую информацию и системно анализировать ее для решения 

вопросов комфортного сосуществования в группе;  

-находить разумные решения в конфликтных ситуациях, используя различные виды и 

средства общения;  

-уметь организовывать работу коллектива и команды; взаимодействовать внутри 

коллектива;  

-грамотно применять вербальные и невербальные средства общения;  

-применять техники слушания, тренировки памяти и внимания;  
-выявлять конфликтогены;  

-уметь разрабатывать стратегии поведения в стрессовых ситуациях;  

-проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение в 

сфере делового общения, опираясь на общечеловеческие ценности и нравственные основы 

делового общения  

Форма итогового контроля: 

Диф. зачет 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Экономические и правовые основы противодействия финансовым махинациям и 

финансированию терроризма 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Перечень знаний, осваиваемых в рамках дисциплины: 

- международные стандарты и институциональные основы международной системы ПОД/ФТ;  

- законодательство Российской Федерации в сфере ПОД/ФТ в том числе программы и 

процедуры, регламентирующие выполнение требований законодательства в сфере ПОД/ФТ;  

- типологии и схемы отмывания денег;  

- признаки операций, подлежащих обязательному контролю в целях ПОД/ФТ, критерии 

выявления и признаки необычных сделок, связанных с отмыванием денег или финансированием 

терроризма, организационные меры по защите информации (06.032 А/01.5)  

- программы осуществления внутреннего контроля в целях ПОД/ФТ;  

- структуру государственных органов Российской Федерации, осуществляющих регулирование 

в сфере ПОД/ФТ, их правовой статус и полномочия, ком-петенции уполномоченного органа в 

сфере ПОД/ФТ;  

- требования к оформлению документов и порядок работы с конфиденциальной информацией;  ДОКУМЕНТ ПОДПИСАН ЭЛЕКТРОННОЙ ПОДПИСЬЮ
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- порядок предоставления информации в соответствии с требованиями законодательства 

Российской Федерации в сфере ПОД/ФТ;  

- программные продукты для предоставления информации в Росфинмонито- ринг (КОМИТА 

АРМ «Организация - М»), в том числе и порядок их сертификации;  

- порядок оформления эксплуатационной документации, регламентов (06.032 А/01.5)  

- ведение протоколов и журналов учета при осуществлении мониторинга и аудита систем 

защиты информации (06.033 А/02.5)  

- организационные меры по защите информации  
Перечень умений, осваиваемых в рамках дисциплины: 

 использовать законодательство в сфере ПОД/ФТ, нормативные правовые акты и правила 

внутреннего контроля в целях ПОД/ФТ;  

- осуществлять мониторинг финансово-хозяйственной деятельности клиентов для выявления 

необычной / подозрительной деятельности в целях ОД/ФТ;  

- анализировать информацию и выявлять операции (сделки), подлежащие контролю в целях 

ПОД/ФТ;  

- осуществлять подготовку и направление материалов о выявлении операций (сделок), 

подлежащих контролю в целях ПОД/ФТ и иной информации в соответствии с требованиями 
законодательства Российской Федерации в сфере ПОД/ФТ;  

- применять риск-ориентированный подход в вопросах ПОД/ФТ;  

- использовать специализированные программные продукты (КОМИТА АРМ «Организация - 

М»);  

- находить решение профессиональных проблем.  

 

Форма итогового контроля: 

Диф. Зачет 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Обеспечение безопасности данных и автоматизированных систем в Российской 

Федерации 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Перечень умений, осваиваемых в рамках дисциплины: 

− Обеспечивать контроль защищенности информации;  

- Управлять доступом с использованием отечественных средств защиты данных;  

- Обеспечивать целостность информации с использованием отечественных программных 

продуктов.  

 

Перечень знаний, осваиваемых в рамках дисциплины: 
- Требований к разработке модели угроз и модели нарушителя при применении 

отечественного ПО;  

- Требований к мерам защиты информации на предприятии;  
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– Назначения и принципов работы современных операционных систем отечественной 
разработки;  

– Особенностей организации функционирования АИС в защищенном исполнении с 

применением отечественных программных средств защиты данных;  

– Функциональных и архитектурных особенности отечественных криптографических 

средств и средств обеспечения доступа;  

- Порядка регистрации событий безопасности в системе контроля сотрудника.  

 

Форма итогового контроля: 

Диф. Зачет 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

Экономика и управление 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 
Перечень знаний, осваиваемых в рамках дисциплины: 

- общие положения экономической теории, маркетинга и менеджмента;  

- основные элементы и технико-экономические показатели разработки бизнес-плана в 

области информационной безопасности;  

- сущность, содержание и функции управления, порядок выработки управленческого 

решения и организацию его выполнения;  

- формы и методы инструктажа и обучения сотрудников;  

- организационное обеспечение документирования управления персоналом и трудовой 

деятельности работников.  

Перечень умений, осваиваемых в рамках дисциплины 
- рассчитывать по принятой методике основные технико-экономические показатели бизнес-

плана;  

- готовить технико-экономические предложения для организации закупок и ремонта 

оборудования;  
- принимать управленческие решения;  

- организовывать деловое общение с различными категориями работников;  

- проводить инструктаж сотрудников  
 

Форма итогового контроля: 

Диф. Зачет 

 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

ПМ.01  Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении ДОКУМЕНТ ПОДПИСАН ЭЛЕКТРОННОЙ ПОДПИСЬЮ
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Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Иметь практический опыт 

− установки и настройки компонентов систем защиты информации автоматизированных 

(информационных) систем;  

- администрирования автоматизированных систем в защищенном исполнении;  

- эксплуатации компонентов систем защиты информации автоматизированных систем;  
- диагностики компонентов систем защиты информации автоматизированных систем,  

устранения отказов и восстановления работоспособности автоматизированных 

(информационных) систем в защищенном исполнении  

уметь 

− осуществлять комплектование, конфигурирование, настройку автоматизированных 

систем в защищенном исполнении компонент систем защиты информации 

автоматизированных систем;  
- организовывать, конфигурировать, производить монтаж, осуществлять диагностику и 

устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных 

уровней;  

- осуществлять конфигурирование, настройку компонент систем защиты информации 

автоматизированных систем;  

- производить установку, адаптацию и сопровождение типового программного обеспечения, 

входящего в состав систем защиты информации автоматизированной системы  

- настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам;  
- обеспечивать работоспособность, обнаруживать и устранять неисправности  

знать 

− состав и принципы работы автоматизированных систем, операционных систем и сред;  

- принципы разработки алгоритмов программ, основных приемов программирования;  

- модели баз данных;  

- принципы построения, физические основы работы периферийных устройств;  

- теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, 

протоколов и принципов адресации;  
- порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных 

сетях;  

- принципы основных методов организации и проведения технического обслуживания 

вычислительной техники и других технических средств информатизации.  

 

Форма итогового контроля: 

Экзамен 
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Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

ПМ.02   Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 
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Иметь практический опыт 

− установки, настройки программных средств защиты информации в 

автоматизированной системе;  

− обеспечения защиты автономных автоматизированных систем программными и 

программно-аппаратными средствами;  

− тестирования функций, диагностика, устранения отказов и восстановления 

работоспособности программных и программно-аппаратных средств защиты 

информации;  

− решения задач защиты от НСД к информации ограниченного доступа с помощью 

программных и программно-аппаратных средств защиты информации;  

− применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов и средств шифрования данных;  

− учёта, обработки, хранения и передачи информации, для которой установлен режим 

конфиденциальности;  

− работы с подсистемами регистрации событий;  

− выявления событий и инцидентов безопасности в автоматизированной системе.  

 

уметь 

− устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации;  

− устанавливать и настраивать средства антивирусной защиты в соответствии с 

предъявляемыми требованиями;  

− диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств защиты информации;  

− применять программные и программно-аппаратные средства для защиты информации 

в базах данных;  

− проверять выполнение требований по защите информации от несанкционированного 

доступа при аттестации объектов информатизации по требованиям безопасности 

информации;  

− применять математический аппарат для выполнения криптографических 

преобразований;  

− использовать типовые программные криптографические средства, в том числе 

электронную подпись;  

− применять средства гарантированного уничтожения информации;  

− устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации;  

− осуществлять мониторинг и регистрацию сведений, необходимых для защиты 

объектов информатизации, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий 

компьютерных атак  

 

знать 

− особенности и способы применения программных и программно-аппаратных средств 

защиты информации, в том числе, в операционных системах, компьютерных сетях, 

базах данных;  

− методы тестирования функций отдельных программных и программно-аппаратных 

средств защиты информации;  

− типовые модели управления доступом, средств, методов и протоколов идентификации и 

аутентификации;  

− основные понятия криптографии и типовых криптографических методов и средств 
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− особенности и способы применения программных и программно-аппаратных средств 

гарантированного уничтожения информации;  

− типовые средства и методы ведения аудита, средств и способов защиты информации в 

локальных вычислительных сетях, средств защиты от несанкционированного доступа.  

 

Форма итогового контроля: 

Экзамен 

 

Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

ПМ.03 Защита информации техническими средствами 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 
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Иметь практический опыт 

− установки, монтажа и настройки технических средств защиты информации;  

− технического обслуживания технических средств защиты информации;  

− применения основных типов технических средств защиты информации;  

− выявления технических каналов утечки информации;  

− участия в мониторинге эффективности технических средств защиты информации;  

− диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации;  

− проведения измерений параметров ПЭМИН, создаваемых техническими средствами 

обработки информации при аттестации объектов информатизации, для которой 

установлен режим конфиденциальности, при аттестации объектов информатизации по 

требованиям безопасности информации;  

− проведения измерений параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации;  

− установки, монтажа и настройки, технического обслуживания, диагностики, 

устранения отказов и неисправностей, восстановления работоспособности инженерно-

технических средств физической защиты.  

уметь 

− применять технические средства для криптографической защиты информации 

конфиденциального характера;  

− применять технические средства для уничтожения информации и носителей 

информации;  

− применять нормативные правовые акты, нормативные методические документы по 

обеспечению защиты информации техническими средствами;  

− применять технические средства для защиты информации в условиях применения 

мобильных устройств обработки и передачи данных;  

− применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом;  

− применять инженерно-технические средства физической защиты объектов 

информатизации  

знать 

− порядок технического обслуживания технических средств защиты информации;  

− номенклатуру применяемых средств защиты информации от несанкционированной утечки 

по техническим каналам;  

− физические основы, структуру и условия формирования технических каналов утечки 

информации, способы их выявления и методы оценки опасности, классификацию 

существующих физических полей и технических каналов утечки информации;  

− порядок устранения неисправностей технических средств защиты информации и 

организации ремонта технических средств защиты информации;  

− методики инструментального контроля эффективности защиты  

информации, обрабатываемой средствами вычислительной техники на объектах 

информатизации;  

− номенклатуру и характеристики аппаратуры, используемой для измерения параметров 

ПЭМИН, а также параметров фоновых шумов и физических полей, создаваемых 

техническими средствами защиты информации;  

− основные принципы действия и характеристики технических средств физической 

защиты;  

− основные способы физической защиты объектов информатизации;  

− номенклатуру применяемых средств физической защиты объектов информатизации.  

Форма итогового контроля: 

Экзамен 
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Аннотация к рабочей программе по дисциплине \ профессиональному модулю: 

ПМ.04   Выполнение работ по одной или нескольким профессиям рабочих, должностям 

служащих 

Нормативная база рабочей программы: 

− Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

− Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении 

Порядка разработки примерных основных образовательных программ, проведения их 

экспертизы и ведения реестра примерных основных образовательных программ»; 

− Приказ Минобрнауки России от 09.12.2016 N 1553 (ред. от 17.12.2020) «Об 

утверждении федерального государственного образовательного стандарта среднего 

профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» (Зарегистрировано в 

Минюсте России 26.12.2016 N 44938) 

Цель рабочей программы: 

Иметь практический опыт 

− выполнения требований техники безопасности при работе с вычислительной 

техникой;  

− организации рабочего места оператора электронно-вычислительных и 

вычислительных машин;  

− подготовки оборудования компьютерной системы к работе;  

− инсталяции, настройки и обслуживания программного обеспечения компьютерной 

системы;  

− управления файлами;  

− применения офисного программного обеспечения в соответствии с прикладной 

задачей;  

− использования ресурсов локальной вычислительной сети;  

− использования ресурсов, технологий и сервисов Интернет;  

− применения средств защиты информации в компьютерной системе.  

 

уметь 

− выполнять требования техники безопасности при работе с вычислительной техникой;  

− производить подключение блоков персонального компьютера и периферийных 

устройств;  

− производить установку и замену расходных материалов для периферийных устройств 

и компьютерной оргтехники;  

− диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники;  

− выполнять инсталляцию системного и прикладного программного обеспечения;  

− создавать и управлять содержимым документов с помощью текстовых процессоров;  

− создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц;  

− создавать и управлять содержимым презентаций с помощью редакторов презентаций;  

− использовать мультимедиа проектор для демонстрации презентаций;  

− вводить, редактировать и удалять записи в базе данных;  

− эффективно пользоваться запросами базы данных;  

– создавать и редактировать графические объекты с помощью программ для обработки 

растровой и векторной графики;  

− производить сканирование документов и их распознавание;  
ДОКУМЕНТ ПОДПИСАН ЭЛЕКТРОННОЙ ПОДПИСЬЮ

ИНФОРМИРОВАНИЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ ПРОФЕССИОНАЛЬНОЕ 
ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ МУРМАНСКОЙ ОБЛАСТИ 
"МУРМАНСКИЙ КОЛЛЕДЖ ЭКОНОМИКИ И 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ", Малков Вячеслав 
Валерьевич, Директор

Сертификат 59E908226D745600AD1025577B7B1597
Действует с 06.03.23 по 29.05.24

Оператор ЭДО ООО "Компания "Тензор"



− производить распечатку, копирование и тиражирование документов на принтере и 

других устройствах;  

− управлять файлами данных на локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в интернете;  

− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера;  

− осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет сайтов;  

− осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ;  

− осуществлять резервное копирование и восстановление данных.  

знать 

− требования техники безопасности при работе с вычислительной техникой;  

− основные принципы устройства и работы компьютерных систем и периферийных 

устройств;  

− классификацию и назначение компьютерных сетей;  

− виды носителей информации;  

− программное обеспечение для работы в компьютерных сетях и с ресурсами 

Интернета;  

− основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной системы.  

Форма итогового контроля: 

Экзамен 
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