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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПОДГОТОВКИ 

 

1.1. Характеристика ДПО:  

Дополнительная профессиональная программа повышения квалификации 

направлена на совершенствование и (или) получение новой компетенции, необходимой для 

профессиональной деятельности, и (или) повышение профессионального уровня в рамках 

имеющейся квалификации, с учетом спецификации стандарта «Агентства развития 

навыков и профессий» по компетенции «Корпоративная защита от внутренних угроз 

информационной безопасности». 

 

1.2. Цель и планируемые результаты освоения программы подготовки: 

Умения Знания 

• организовывать корпоративной 

защиты от внутренних угроз 

информационной безопасности; 

• администрировать операционные 

системы на базе Linux ядра с целью 

обеспечения информационной 

безопасности сетевой инфраструктуры. 

• проводить расследования 

инцидентов внутренней 

информационной безопасности с 

составлением необходимой 

сопроводительной документации; 

• администрировать 

автоматизированные технические 

средства управления и контроля 

информации и информационных 

потоков; 

• осуществлять установку и 

конфигурирование систем DLP IWTM; 

• разрабатывать политики 

детектирования и блокировки утечек с 

использованием DLP-систем; 

• показать свой профессионализм и 

отношение к профессии; 

• поддерживать в чистоте и 

подготовить рабочее место; 

• работать в DLP-системе с 

событиями, запросами, объектами 

защиты, политиками, сводками, 

виджетами, персонами. 

 

• спецификацию стандарта компетенции 

«Корпоративная защита от внутренних угроз 

информационной безопасности» 

• современные профессиональные 

технологии в предметной (профессиональной) 

сфере деятельности; 

• принципы проектирования системы 

корпоративной защиты от внутренних угроз; 

• основные правовые понятия и 

нормативно-правовые документы, 

регламентирующие организацию 

корпоративной защиты от внутренних угроз в 

хозяйствующих субъектах; 

• инструментарий, технологии, их 

область применения и ограничения при 

формировании корпоративной защиты от 

внутренних угроз; 

• типовые организационно-штатные 

структуры организаций различных сфер 

деятельности и размера; 

• типовой набор объектов защиты, 

приоритеты доступа к информации, типовые 

роли пользователей; 

• каналы передачи данных: определение и 

виды; 

• подходы и методы обследования 

объекта информатизации для последующей 

защиты; 

• сетевые устройства, которые могут быть 

использованы как источники событий для 

анализа; 

• применение операционных систем на 

базе Linux ядра (в т.ч. отечественной 

разработки); 

• обеспечение безопасности 

операционных система на базе Linux ядра; 

• технологии работы с политиками 

информационной безопасности; 

• основные функции системы DLP IWTM; 

• категорирование информации в РФ; 
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• типы угроз информационной 

безопасности, понимать их актуальность и 

степень угрозы для конкретной организации; 

• алгоритм действий при разработке и 

использовании политик безопасности, 

основываясь на различных технологиях 

анализа данных; 

• технику безопасности и экологию 

производства. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ ПОДГОТОВКИ 

2.1. Объем подготовки 

 

Вид учебной работы 
Объем в 

часах 

Объем подготовки 72 

в том числе: 

теоретическое обучение 16 

лабораторные занятия  50 

Итоговая аттестация (экзамен) 6 
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2.2. Тематический план программы подготовки 

Наименование разделов 

и тем 

Содержание учебного материала и формы организации деятельности обучающихся Объём в 

часах 

1 2 3 

Модуль 1. Требования 

охраны труда и техники 

безопасности 

Содержание учебного материала  2 

Требования охраны труда и техники безопасности. Специфичные требования охраны труда, 

техники безопасности и окружающей среды по компетенции. 

2 

Модуль 2. Применения 

ОС на базе Linux ядра в 

качестве базовой ОС сети 

предприятия. 

Содержание учебного материала 24 

Особенности построение сетей на базе ОС Линукс 2 

Базовые механизмы обеспечения безопасности в ОС Линукс 2 

Практическая работа 20 

Разграничение прав доступа к файлам на основе их атрибутов 4 

Выполнение программ от своего и/или чужого имени. 4 

Подключаемые модули аутентификации. 4 

Реализация системы принудительного контроля доступа (Mandatory Access Control, MAC), 

основанная на политиках и контекстах безопасности. 
8 

Модуль 3. Установка, 

конфигурирование и 

устранение 

неисправностей в системе 

корпоративной защиты от 

внутренних угроз. 

Содержание учебного материала 14 

Установка DLP IWTM в виртуальном окружении. 2 

Практическая работа 12 

Установка DLP IWTM в виртуальном окружении. Режимы port mirroring и proxy. 4 

Конфигурирование DLP IWTM 4 

Исправление типовых неисправностей. 4 

Модуль 4. Технологии 

агентского мониторинга 

 

Содержание учебного материала 6 

Базовые технологии агенсткого мониторинга 2 

Практическая работа 4 

Политики агентского мониторинга, особенности их настройки. Создание и проверка 

политик. 
4 

Модуль 5. Разработка 

политик безопасности, 

анализ выявленных 

инцидентов 

Содержание учебного материала 10 

Особенности разработки политик безопасности. 2 

Практическая работа 20 

Разработка и тестирование политик в системе DLP IWTM 4 

Мониторинг трафика. Проверка применения 

 
4 



8 

 

Модуль 6. Обследование 

(аудит) организации с 

целью защиты от угроз 

информационной 

безопасности 

Содержание учебного материала 10 

Понятие аудита информационной безопасности. Теория и практика обследования 

организации с целью защиты от угроз информационной безопасности. 
2 

Законодательство в области защиты конфиденциальной информации. Виды информации 

ограниченного доступа. Персональные данные. Коммерческая тайна. 
2 

Практическая работа 6 

Проведение аудита информационной безопасности на примере образовательной 

организации. 
6 

Итоговая аттестация 6 

Всего: 72 

 



9 

 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПОДГОТОВКИ 

3.1 Материально-технические условия реализации программы 

Материально-техническое оснащение рабочего места преподавателя программы: 

 

Вид 

занятий  

 

Наименование 

помещения 

Наименование 

оборудования 

Количе

ство 

Технические 

характеристики, 

другие комментарии 

(при 

необходимости) 

1 2 3 4 5 

Лекции  Аудитория 

 

 

 

Компьютер, 

мультимедийный 

проектор, экран, 

доска, флипчарт 

1 - 

Лаборатор

ные и 

практическ

ие занятия, 

тестирован

ие, 

демонстра

ционный 

экзамен 

Лаборатория, 

компьютерный 

класс 

Компьютер - тип 1 1 Процессор не менее 

i5 3,2 ГГц с 

поддержкой 

виртуализации или 

аналог и выше, не 

менее 4 физических 

ядер, не менее 16 ГБ 

ОЗУ, не менее 250 

ГБ SSD со 

свободным местом 

не менее 100 ГБ, не 

менее 50 ГБ на 

дополнительных 

носителях 

(HDD/SSD/USB3.0 

Flash), ОС 

Windows/Linux/Mac

OS с графическим 

интерфейсом или 

аналог, ПО для 

виртуализации 

VMWare 

Workstation/VirtualB

ox или аналог, 

офисный пакет 

MSOffice/LibreOffice 

или аналог, 

notepad++ или 

аналог, браузер 

Firefox и Chrome или 

аналог 

Монитор 24'' 1 Монитор не менее 

20" и разрешением 

не менее 1920×1080 

пкс (в случае 

ноутбука до 17" — 

дополнительный 

монитор) 

Клавиатура 2 USB 

Мышь 2 Wireless or USB 
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Сетевой 

соединительный 

кабель 

4 RJ45, U/UTP, 3 м 

или длиннее, Cat.6 

Кабель HDMI 2 3 метра 

USB-носитель  2 Не менее USB2.0, не 

менее 8ГБ 

Точка доступа 1 Поддержка 

диапазонов 2ГГц и 

5ГГц, возможность 

подключения не 

менее 10 клиентов, 

создания не менее 3 

SSID, подержка 

VLAN, поддержка 

PoE 

Коммутатор 1 Не менее 24 портов 

Gigabit, 

управляемый, 

поддержка 

настройки VLAN 

Маршрутизатор 1 Не менее 4 портов 

Gigabit, 

управляемый, 

поддержка NAT, 

DHCP, VLAN, VPN, 

управляемый, L3 

ПО: Программное 

DLP  для борьбы с 

внутренними 

утечками 

информации и 

обеспечения 

корпоративной 

безопасности 

 Программное 

обеспечение для 

борьбы с 

внутренними 

утечками 

информации  

OS MS Windows 10 1 OS MS Windows 10 

OS MS Windows 

Server 2012 

1 OS MS Windows 

Server 2012 

OS MS Windows 

Server 2016 

1 OS MS Windows 

Server 2016 

Программное 

обеспечение 

Почтовый сервер 

1 Почтовый сервер в 

составе postfix и 

dovecot или 

аналогов, поддержка 

работы в режиме 

SMTP Relay, 

поддержка 

интеграции с DLP 

системой для 

перехвата почтовых 

сообщений 
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Программное 

обеспечение для 

проведения тестов 

на безопасность на 

базе ОС Linux 

1 Программное 

обеспечение для 

проведения тестов 

на безопасность с 

предустановленным

и утилитами и 

наборами тестов на 

базе ОС Linux 

(например Kali 

Linux, Parrot и 

другие) 

Принтер 1  

 

Материально-техническое оснащение рабочего места слушателя программы: 

 

Вид 

занятий  

 

Наименование 

помещения 

Наименование 

оборудования 

Количес

тво 

Технические 

характеристики, другие 

комментарии (при 

необходимости) 

1 2 3 4 5 

Лекции  Аудитория Стол+стул 

(ученические) 

- - 

Лаборатор

ные и 

практическ

ие занятия, 

тестирован

ие, 

демонстра

ционный 

экзамен 

Лаборатория, 

компьютерный 

класс 

Компьютер - тип 

1 

12 Процессор не менее i5 

3,2 ГГц с поддержкой 

виртуализации или 

аналог и выше, не 

менее 4 физических 

ядер, не менее 16 ГБ 

ОЗУ, не менее 250 ГБ 

SSD со свободным 

местом не менее 100 

ГБ, не менее 50 ГБ на 

дополнительных 

носителях 

(HDD/SSD/USB3.0 

Flash), ОС 

Windows/Linux/MacOS 

с графическим 

интерфейсом или 

аналог, ПО для 

виртуализации 

VMWare 

Workstation/VirtualBox 

или аналог, офисный 

пакет 

MSOffice/LibreOffice 

или аналог, notepad++ 

или аналог, браузер 

Firefox и Chrome или 

аналог 

Монитор 24'' 10 Монитор не менее 20" 

и разрешением не 

менее 1920×1080 пкс (в 

случае ноутбука до 17" 
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— дополнительный 

монитор) 

Клавиатура 20 USB 

Мышь 20 Wireless or USB 

Сетевой 

соединительный 

кабель 

40 RJ45, U/UTP, 3 м или 

длиннее, Cat.6 

Кабель HDMI 20 3 метра 

USB-носитель  20 Не менее USB2.0, не 

менее 8ГБ 

ПО: 

Программное 

DLP  для борьбы 

с внутренними 

утечками 

информации и 

обеспечения 

корпоративной 

безопасности 

10 Программное 

обеспечение для 

борьбы с внутренними 

утечками информации  

OS MS Windows 

10 

10 OS MS Windows 10 

OS MS Windows 

Server 2012 

10 OS MS Windows Server 

2012 

OS MS Windows 

Server 2016 

10 OS MS Windows Server 

2016 

Программное 

обеспечение 

Почтовый 

сервер 

10 Почтовый сервер в 

составе postfix и 

dovecot или аналогов, 

поддержка работы в 

режиме SMTP Relay, 

поддержка интеграции 

с DLP системой для 

перехвата почтовых 

сообщений 

Программное 

обеспечение для 

проведения 

тестов на 

безопасность на 

базе ОС Linux 

10 Программное 

обеспечение для 

проведения тестов на 

безопасность с 

предустановленными 

утилитами и наборами 

тестов на базе ОС 

Linux (например Kali 

Linux, Parrot и другие) 

 

3.2 Учебно-методическое обеспечение программы 

 техническое описание компетенции; 

 печатные раздаточные материалы для слушателей;  

 учебные пособия, изданных по отдельным разделам программы;  

 профильная литература; 

 отраслевые и другие нормативные документы; 
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 электронные ресурсы и т.д. 

 

 

3.2. Информационное обеспечение реализации программы 

Для реализации программы библиотечный фонд образовательной организации 

должен иметь печатные и/или электронные образовательные и информационные ресурсы, 

рекомендуемых для использования в образовательном процессе  

 

3.3. Печатные издания 

1. Бабаш, А.В. Информационная безопасность. Лабораторный практикум: Учебное 

пособие / А.В. Бабаш, Е.К. Баранова, Ю.Н. Мельников. — М.: КноРус, 2020. — 136 c. 

2. Гафнер, В.В. Информационная безопасность: Учебное пособие / В.В. Гафнер. — 

Рн/Д: Феникс, 2021. — 324 c. 

3. Громов, Ю.Ю. Информационная безопасность и защита информации: Учебное 

пособие / Ю.Ю. Громов, В.О. Драчев, О.Г. Иванова. — Ст. Оскол: ТНТ, 2022. — 384 c. 

4. Ефимова, Л.Л. Информационная безопасность детей. Российский и зарубежный 

опыт: Монография / Л.Л. Ефимова, С.А. Кочерга. — М.: ЮНИТИ-ДАНА, 2022. — 239 c. 

5. Ефимова, Л.Л. Информационная безопасность детей. Российский и зарубежный 

опыт. Монография. Гриф УМЦ «Профессиональный учебник». Гриф НИИ образования и 

науки. / Л.Л. Ефимова, С.А. Кочерга. — М.: ЮНИТИ, 2022. — 239 c. 

6. Запечников, С.В. Информационная безопасность открытых систем. В 2-х т. Т.1 — 

Угрозы, уязвимости, атаки и подходы к защите / С.В. Запечников, Н.Г Милославская. — 

М.: ГЛТ, 2019. — 536 c. 

7. Запечников, С.В. Информационная безопасность открытых систем. В 2-х т. Т.2 — 

Средства защиты в сетях / С.В. Запечников, Н.Г. Милославская, А.И. Толстой, Д.В. Ушаков. 

— М.: ГЛТ, 2019. — 558 c. 

8. Малюк, А.А. Информационная безопасность: концептуальные и 

методологические основы защиты информации / А.А. Малюк. — М.: ГЛТ, 2020. — 280 c. 

9. Партыка, Т.Л. Информационная безопасность: Учебное пособие / Т.Л. Партыка, 

И.И. Попов. — М.: Форум, 2020. — 432 c. 

10. Петров, С.В. Информационная безопасность: Учебное пособие / С.В. Петров, 

И.П. Слинькова, В.В. Гафнер. — М.: АРТА, 2019. — 296 c. 

11. Семененко, В.А. Информационная безопасность: Учебное пособие / В.А. 

Семененко. — М.: МГИУ, 2020. — 277 c. 

12. Чипига, А.Ф. Информационная безопасность автоматизированных систем / А.Ф. 

Чипига. — М.: Гелиос АРВ, 2020. — 336 c. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ 

ПОДГОТОВКИ 
 

Результаты обучения Критерии оценки Формы и методы оценки 

Производить установку и 

настройку компонентов 

автоматизированной 

системы безопасности ОС 

на ядре Linux (в т.ч. 

отечественного 

производства) 

«Отлично» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

умения сформированы, все 

предусмотренные программой 

учебные задания выполнены, 

качество их выполнения 

оценено высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения 

сформированы недостаточно, 

все предусмотренные 

программой учебные задания 

выполнены, некоторые виды 

заданий выполнены с 

ошибками. 

«Удовлетворительно» - 

теоретическое содержание 

курса освоено частично, но 

пробелы не носят 

существенного характера, 

необходимые умения работы с 

освоенным материалом в 

основном сформированы, 

большинство 

предусмотренных программой 

обучения учебных заданий 

выполнено, некоторые из 

выполненных заданий 

содержат ошибки. 

«Неудовлетворительно» - 

теоретическое содержание 

курса не освоено, 

необходимые умения не 

сформированы, выполненные 

учебные задания содержат 

грубые ошибки. 

Оценка в рамках текущего 

контроля результатов по 

итогам выполнения 

индивидуальных заданий и 

устных опросов. 

Наблюдение и оценивание 

выполнения лабораторных 

работ. 

Оценивание практического 

задания на экзамене. 

Производить установку и 

настройку компонентов 

DLP систем. 

Администрировать 

программные DLP системы 

Обеспечивать 

бесперебойную работу DLP 

систем в соответствии с 

требованиями 

эксплуатационной 

документации. 

 

 

 
 


