
  



1. Общие положения 

1.1. Аннотация адаптированной образовательной программы среднего 

профессионального образования по специальности 09.02.06 Сетевое и системное 

администрирование для обучающихся с нарушениями слуха 

АОП СПО представляет собой систему документов, разработанную и 

утвержденную с учетом требований рынка труда на основе Федерального 

государственного образовательного стандарта по соответствующему направлению 

подготовки среднего профессионального образования (ФГОС СПО).  

Разработка и реализация адаптированной образовательной программы среднего 

профессионального образования ориентирована на решение следующих задач:  

 создание в ГАПОУ МО «МКЭиИТ» условий, необходимых для получения 

среднего профессионального образования инвалидами и лицами с 

ограниченными возможностями здоровья, их социализации и адаптации;   

 повышение уровня доступности среднего профессионального образования 

для инвалидов и лиц с ограниченными возможностями здоровья;  

 повышение качества среднего профессионального образования инвалидов 

и лиц с ограниченными возможностями здоровья;  

 возможность формирования индивидуальной образовательной траектории 

для обучающегося инвалида или обучающегося с ограниченными 

возможностями здоровья;  

  формирование в Колледже толерантной социокультурной среды. 

АОП регламентирует цели, ожидаемые результаты, содержание, условия и 

технологии реализации образовательного процесса, оценку качества подготовки 

выпускника по данной специальности и включает в себя: учебный план, рабочие 

программы дисциплин и профессиональных модулей и другие материалы, 

обеспечивающие качество подготовки обучающихся, а также программы учебной и 

производственной практики, календарный учебный график и методические материалы, 

обеспечивающие реализацию соответствующей образовательной технологии.  

АОП СПО по специальности 09.02.06 Сетевое и системное администрирование 

разработан на основе Федерального государственного образовательного стандарта  

среднего профессионального образования, утвержденного приказом Министерства 

образования и науки Российской Федерации от 9 декабря 2016 года № 1548. 

 

 

1.2 Используемые термины, определения, сокращения 

  Обучающийся с ограниченными возможностями здоровья – физическое лицо, 

имеющее подтвержденные медицинской организацией или психолого-медико-

педагогической комиссией отличия (нарушения, недостатки) в физическом развитии и 

(или) поддающиеся коррекции нарушения в психическом развитии, препятствующие 

получению образования без создания специальных условий.  

Инвалид - лицо, которое имеет нарушение здоровья со стойким расстройством 

функций организма, обусловленное заболеваниями, последствиями травм или 

дефектами, приводящее к ограничению жизнедеятельности и вызывающее 

необходимость его социальной защиты.   

Инклюзивное образование - обеспечение равного доступа к образованию для всех 

обучающихся с учетом разнообразия особых образовательных потребностей и 

индивидуальных возможностей.  



 Адаптированная образовательная программа среднего профессионального 

образования - программа подготовки специалистов среднего звена, адаптированная для 

обучения инвалидов и лиц с ограниченными возможностями здоровья с учетом 

особенностей их психофизического развития, индивидуальных возможностей и при 

необходимости обеспечивающая коррекцию нарушений развития и социальную 

адаптацию указанных лиц.  

 Адаптационная дисциплина - это элемент адаптированной образовательной 

программы среднего профессионального образования, направленный на 

индивидуальную коррекцию учебных и коммуникативных умений и способствующий 

социальной и профессиональной адаптации обучающихся инвалидов и обучающихся с 

ограниченными возможностями здоровья.   

Индивидуальная программа реабилитации/абиллитации (ИПРА) инвалида - 

разработанный на основе решения Государственной службы медикосоциальной 

экспертизы комплекс оптимальных для инвалида реабилитационных мероприятий, 

включающий в себя отдельные виды, формы, объемы, сроки и порядок реализации 

медицинских, профессиональных и других реабилитационных мер, направленных на 

восстановление, компенсацию нарушенных или утраченных функций организма, 

восстановление, компенсацию способностей инвалида к выполнению определенных 

видов деятельности.   

Индивидуальный учебный план - учебный план, обеспечивающий освоение 

образовательной программы на основе индивидуализации ее содержания с учетом 

особенностей и образовательных потребностей конкретного обучающегося.   

Специальные условия для получения образования - условия обучения, воспитания 

и развития обучающихся инвалидов и обучающихся с ограниченными возможностями 

здоровья, включающие в себя использование специальных образовательных программ и 

методов обучения и воспитания, специальных учебников, учебных пособий и 

дидактических материалов, специальных технических средств обучения коллективного и 

индивидуального пользования, предоставление услуг ассистента (помощника), 

оказывающего обучающимся необходимую техническую помощь, проведение 

групповых и индивидуальных коррекционных занятий, обеспечение доступа в здания 

организаций, осуществляющих образовательную деятельность, и другие условия, без 

которых невозможно или затруднено освоение образовательных программ инвалидами и 

обучающимися с ограниченными возможностями здоровья.  

 АОП СПО – образовательная программа среднего профессионального образования.  

 

1.3. Нормативные документы для разработки АОП по специальности 09.02.06 

Сетевое и системное администрирование 

 

Нормативную правовую базу разработки АОП составляют:  

- Федеральная целевая программа развитие образования на 2016 - 2020 годы, 

утвержденная постановлением Правительства Российской Федерации от 23 мая 2015 г. 

№497;  

- Государственная программа Российской Федерации «Доступная среда» на 2011 – 2020 

годы, утвержденная постановлением Правительства Российской Федерации от 01 

декабря 2015 г. № 1297;   



- Федеральный закон Российской Федерации «Об образовании в Российской Федерации» 

№ 273-ФЗ от 29.12.2012 (с изменениями и дополнениями);   

- Федеральный закон от 24 ноября 1995 г. № 181-ФЗ «О социальной защите инвалидов в 

Российской Федерации» (с изменениями и дополнениями);   

- Порядок организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования, утвержденный 

приказом Министерства образования и науки Российской Федерации от 14 июня 2013 г. 

№ 464;   

- Порядок проведения государственной итоговой аттестации по образовательным 

программам среднего профессионального образования, утвержденный приказом 

Министерства образования и науки Российской Федерации от 16 августа 2013 г. № 968;     

Порядок обеспечения доступности для инвалидов объектов и предоставляемых на них 

услуг в сфере образования утверждены й Приказом Министерства образования и науки 

РФ от 9 ноября 2015 г. № 1309;  

- Порядок приема граждан на обучение по образовательным программам среднего 

профессионального образования, утвержденный приказом Министерства образования и 

науки Российской Федерации от 23 января 2014 г. № 36;   

- Требования к организации образовательного процесса для обучения инвалидов и лиц с 

ограниченными возможностями здоровья в профессиональных образовательных 

организациях. Письмо Минобрнауки России от 18.03.2014 № 06-281;  

- Методические рекомендации по разработке и реализации адаптированных 

образовательных программ, утвержденные  Минобрнауки России от 20.04.2015 № 06-

830вн; 

- Приказ Минобрнауки России от 14.06.2013 N 464 (ред. от 15.12.2014) "Об утверждении 

Порядка организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования" 

(Зарегистрировано в Минюсте России 30.07.2013 N 29200); 

- Федеральный государственный образовательный стандарт  среднего 

профессионального образования, утвержденный приказом Министерства образования и 

науки Российской Федерации от 9 декабря 2016 года № 1548. 

- Нормативно-методические документы Минобрнауки Мурманской области;  

- Устав ГАПОУ МО «МКЭиИТ». 

 

1.5. Требования к абитуриенту 

 

Поступающий на обучение должен иметь документ государственного образца о среднем 

общем образовании. Прием граждан для получения среднего профессионального 

образования по направлению 09.02.06 Сетевое и системное администрирование 

осуществляется на конкурсной основе по заявлениям лиц в соответствии с данными 

аттестата (средний балл).  Инвалид при поступлении на адаптированную 

образовательную программу должен предъявить индивидуальную программу 

реабилитации/абилитации инвалида (ребенка-инвалида) с рекомендацией об обучении 

по данной специальности, содержащую информацию о необходимых специальных 

условиях обучения, а также сведения относительно рекомендованных условий и видов 

труда.  Лицо с ограниченными возможностями здоровья при поступлении на 

адаптированную образовательную программу должно предъявить заключение 



психолого-медико-педагогической комиссии с рекомендацией об обучении по данной 

специальности, содержащее информацию о необходимых специальных условиях 

обучения.  

 

1.6 Особые образовательные потребности обучающихся с нарушениями слуха 

Особые образовательные потребности у обучающихся с нарушениями слуха задаются 

спецификой психолого-педагогической характеристики  

Слабослышащие – лица с частичной слуховой недостаточностью, затрудняющей 

речевое развитие. Слабослышащие имеют разные степени нарушения слуха, 

оказывающие влияние на качество восприятия обращенной речи. Как правило, данная 

категория обучающихся имеет возможность воспринимать речь при помощи остаточного 

слуха, но восприятие речи затруднено, отмечаются выраженные трудности, потребность 

в зрительном подкреплении информации. Слабослышащие, в отличие от глухих, могут 

самостоятельно накапливать словарный запас и овладевать устной речью.  Речь 

слабослышащего обычно отличается рядом существенных недостатков, которые могут 

затруднять учебный процесс, а также процесс усвоения сложного для понимания 

материала.  

Специфические особенности лиц с нарушениями слуха, оказывающие влияние 

на процесс профессионального обучения: 

- ограниченность и замедленность слухового восприятия; 

- ведущая роль зрительного анализатора в процессе восприятия, переработки и 

запоминания поступающей информации; 

- повышенная утомляемость и быстрая потеря устойчивости внимания, 

приводящие к снижению темпа выполняемой деятельности и увеличению количества 

ошибок;  

- зависимость продуктивности внимания от изобразительных качеств 

воспринимаемого материала (чем они выразительнее, тем легче обучающимся с 

нарушенным слухом выделить информативные признаки предмета или явления); 

- отставание в формировании приемов опосредованного запоминания материала; 

- зависимость продуктивности запоминания от способа предъявления материала, 

трудности запоминания, сохранения и воспроизведения речевого материала – слов, 

предложений, текстов (при запоминании словесного материала у неслышащих и 

слабослышащих с тяжелой степенью поражения могут наблюдаться замены слов: замены 

по внешнему сходству звучания слова, смысловые замены); 

- ограниченный словарный запас; 

- трудности понимания устной речи (особенно в шуме или при отсутствии 

возможности видеть лицо говорящего человека); 

- недостатки грамматического оформления речи (употребление существительных в 

неправильной падежной форме, изменение типа склонения, рода, неправильное 

использование предлогов); 

- трудности при написании диктантов и изложений; 

- недостаточная сформированность навыков общения с помощью устной речи; 

- ограниченность овладения навыками чтения, в связи с чем, с обычным 

учебником, предназначенным для слышащих учащихся, обучающийся с нарушениями 

слуха, как правило, работать не может; 



- недоразвитие логического мышления (медленное образование системы понятий, 

трудности анализа и синтеза воспринимаемого материала, сопоставления вновь 

изученного с изученным ранее), замедленное развитие мыслительных операций (анализа, 

синтеза, абстрагирования); 

- преобладание наглядно-образного мышления над словесно-логическим при 

решении более сложных задач, что требует использования разнообразного наглядного 

материала в процессе обучения; 

- снижение чувства пространственной ориентировки вследствие нарушения 

функций слухового и вестибулярного анализаторов, что проявляется в ходьбе, беге, 

упражнениях с предметами; 

- особенности в развитии двигательной сферы: замедленная, по сравнению со 

слышащими, скорость выполнения отдельных движений, относительная замедленность 

овладения двигательными навыками. 

Нарушения слуха приводят к формированию специфических особенностей в 

развитии личности: 

- неуверенность в себе, неоправданная зависимость от окружающих, низкая 

коммуникабельность; 

- наличие повышенной тревожности, неврозов, страхов; 

- проблемы межличностных отношений, особенно на начальных этапах обучения в 

новом для них коллективе. 

Особые образовательные потребности обучающихся с нарушениями слуха 

Особенности и своеобразие психофизического развития лиц с нарушениями слуха 

определяют специфику их образовательных потребностей: 

- обеспечение особой пространственной и временной организации образовательной 

среды, в том числе с учетом дополнительных нарушений в состоянии здоровья 

обучающихся, а также использование разных типов звукоусиливающей аппаратуры 

(коллективного и индивидуального пользования) в ходе всего образовательного 

процесса; 

- расширение содержания образования, что предполагает введение адаптационных 

дисциплин, а также адаптированного с учетом особенностей обучающихся 

раздела/дисциплины "Физическая культура"; 

- необходимость использования специальных методов, приёмов и средств обучения 

(в том числе специализированных компьютерных технологий), обеспечивающих 

реализацию «обходных путей» обучения; 

- необходимость индивидуализации обучения с учетом особенностей нарушений и 

индивидуальных возможностей, обучающихся; 

- увеличение при необходимости сроков получения профессионального 

образования;  

условия обучения, обеспечивающие деловую и эмоционально комфортную 

атмосферу, способствующую качественному образованию и личностному развитию 

обучающихся, расширению их социального опыта, взаимодействия со взрослыми и 

сверстниками, имеющими нормальный слух; постепенное расширение образовательного 

пространства, выходящего за пределы образовательной организации; 

- учёт специфики восприятия и переработки информации, овладения учебным 

материалом при организации обучения и оценке достижений; 



- развитие словесной речи (в устной и письменной формах), формирование умений 

обучающихся использовать устную речь по всему спектру коммуникативных ситуаций 

(задавать вопросы, договариваться, выражать свое мнение, дополнять и уточнять смысл 

высказывания и др.); применение в образовательном процессе соотношения устной, 

письменной, устно – дактильной и жестовой речи с учетом особенностей разных 

категорий обучающихся, обеспечения их качественного образования, развития 

коммуникативных навыков,  социальной адаптации и интеграции в обществе;  

- оказание обучающимся необходимой медицинской помощи с учётом имеющихся 

ограничений здоровья, в том числе, на основе сетевого взаимодействия. 

Образование инвалидов и обучающихся с ограниченными возможностями здоровья может 

быть организовано как совместно с другими обучающимися, так и в отдельных группах. 

Реализация адаптированной образовательной программы может осуществляться с 

использованием различных форм обучения, в том числе с использованием дистанционных 

технологий (частично) и электронного обучения. 

   

 

 2. Общая характеристика образовательной программы среднего 

профессионального образования  

 

Квалификация, присваиваемая выпускникам образовательной программы:  

Сетевой и системный администратор. 

Получение среднего профессионального образования допускается только в 

профессиональной образовательной организации или образовательной организации 

высшего образования.  

Формы обучения: очная. 

 

Образовательная программа с присвоением квалификации 

Сетевой и системный администратор 

 

Объем образовательной программы, реализуемой на базе среднего общего обра-

зования: 4464 академических часов. 

Срок получения среднего профессионального образования по образовательной 

программе, реализуемой на базе среднего общего образования: 2 года 10 месяцев. 

Объем образовательной программы, реализуемой на базе основного общего обра-

зования с одновременным получением среднего общего образования: 5940 академиче-

ских часов. 

Сроки получения среднего профессионального образования по образовательной 

программе, реализуемой на базе основного общего образования с одновременным 

получением среднего общего образования  3 года 10 месяцев. 

 

 

 

 

 

 

 



3. Характеристика профессиональной деятельности выпускника 

 

3.1. Область профессиональной деятельности выпускников: 06 Связь, 

информационные и коммуникационные
1
: 

 

3.2. Соответствие профессиональных модулей присваиваемым квалификациям 

 

Наименование 

основных видов 

деятельности 

Наименование 

профессиональных 

модулей 

Квалификация 

Сетевой и системный администратор 

Выполнение работ по 

проектированию 

сетевой 

инфраструктуры 

Выполнение работ по 

проектированию 

сетевой 

инфраструктуры 

осваивается 

Организация 

сетевого 

администрирования 

Организация сетевого 

администрирования 
осваивается 

Эксплуатация 

объектов сетевой 

инфраструктуры 

Эксплуатация объектов 

сетевой 

инфраструктуры 

осваивается 

 

4. Результаты освоения образовательной программы 

 

4.1. Общие компетенции 

К
о
д

  

к
о
м

п
ет

ен
ц

и
и

  

Формулировка 

компетенции 

 

Знания, умения  

ОК 01 Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и последствия 

своих действий (самостоятельно или с помощью 

наставника) 

                                                           
1
Приказ Министерства труда и социальной защиты Российской Федерации от 29 сентября 2014 г. № 667н 

«О реестре профессиональных стандартов (перечне видов профессиональной деятельности)» 

(зарегистрирован Министерством юстиции Российской Федерации 19 ноября 2014 г., регистрационный № 

34779). 



Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; 

основные источники информации и ресурсы для 

решения задач и проблем в профессиональном и/или 

социальном контексте; алгоритмы выполнения работ в 

профессиональной и смежных областях; методы работы 

в профессиональной и смежных сферах; структуру плана 

для решения задач; порядок оценки результатов решения 

задач профессиональной деятельности 

ОК 02 Осуществлять поиск, 

анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее значимое 

в перечне информации; оценивать практическую 

значимость результатов поиска; оформлять результаты 

поиска 

Знания: номенклатура информационных источников 

применяемых в профессиональной деятельности; 

приемы структурирования информации; формат 

оформления результатов поиска информации 

ОК 03 Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие. 

Умения: определять актуальность нормативно-правовой 

документации в профессиональной деятельности; 

применять современную научную профессиональную 

терминологию; определять и выстраивать траектории 

профессионального развития и самообразования 

Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональная 

терминология; возможные траектории 

профессионального развития и самообразования 

ОК 04 Работать в 

коллективе и 

команде, эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, 

клиентами в ходе профессиональной деятельности 

Знания: психологические основы деятельности  

коллектива, психологические особенности личности; 

основы проектной деятельности 

ОК 05 Осуществлять 

устную и 

письменную 

коммуникацию на 

государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность в 

рабочем коллективе 

Знания: особенности социального и культурного 

контекста; правила оформления документов и 

построения устных сообщений. 

ОК 06 Проявлять 

гражданско-

Умения: описывать значимость своей специальности 



патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на основе 

традиционных 

общечеловеческих 

ценностей. 

Знания: сущность гражданско-патриотической позиции, 

общечеловеческих ценностей; значимость 

профессиональной деятельности специальности 

ОК 07 Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно 

действовать в 

чрезвычайных 

ситуациях. 

Умения: соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в рамках 

профессиональной деятельности 

Знания: правила экологической безопасности при 

ведении профессиональной деятельности; основные 

ресурсы, задействованные в профессиональной 

деятельности; пути обеспечения ресурсосбережения 

ОК 08 Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья 

в процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

Умения: использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения 

жизненных и профессиональных целей; применять 

рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться 

средствами профилактики перенапряжения 

характерными для данной специальности 

Знания: роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; 

основы здорового образа жизни; условия 

профессиональной деятельности и зоны риска 

физического здоровья для специальности; средства 

профилактики перенапряжения 

ОК 09 Использовать 

информационные 

технологии в 

профессиональной 

деятельности 

Умения: применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и программное 

обеспечение в профессиональной деятельности 

ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые 

профессиональные темы; участвовать в диалогах на 

знакомые общие и профессиональные темы; строить 

простые высказывания о себе и о своей 

профессиональной деятельности; кратко обосновывать и 

объяснить свои действия (текущие и планируемые); 

писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 



Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; особенности 

произношения; правила чтения текстов 

профессиональной направленности 

ОК 11 Планировать 

предпринимательскую 

деятельность в 

профессиональной 

сфере 

Умения: выявлять достоинства и недостатки 

коммерческой идеи; презентовать идеи открытия 

собственного дела в профессиональной деятельности; 

оформлять бизнес-план; рассчитывать размеры выплат 

по процентным ставкам кредитования; определять 

инвестиционную привлекательность коммерческих идей 

в рамках профессиональной деятельности; презентовать 

бизнес-идею; определять источники финансирования 

Знание: основы предпринимательской деятельности; 

основы финансовой грамотности; правила разработки 

бизнес-планов; порядок выстраивания презентации; 

кредитные банковские продукты  

 

 

4.2. Профессиональные компетенции 

Основные виды  

деятельности 

Код и 

формулировка  

компетенции 

Индикаторы достижения компетенции  

ВД 1. 

Выполнение 

работ по 

проектированию 

сетевой 

инфраструктуры 

ПК 1.1. 

Выполнять 

проектировани

е кабельной 

структуры 

компьютерной 

сети. 

Практический опыт:  

Проектировать архитектуру локальной сети в соответствии с 

поставленной задачей. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компьютерных 

сетей. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, NAT и 

PAT. 

Настраивать протоколы динамической маршрутизации. 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы потоков 

трафика в компьютерной сети. 

Умения:  

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики 

работоспособности сети. 



Знания:  

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Алгоритмы поиска кратчайшего пути. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 

Основы проектирования локальных сетей, беспроводные 

локальные сети. 

Стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые элементы 

структурированной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Базовые протоколы и технологии локальных сетей. 

ПК 

1.2.Осуществля

ть выбор 

технологии, 

инструменталь

ных средств и 

средств 

вычислительно

й техники при 

организации 

процесса 

разработки и 

исследования 

объектов 

профессиональ

ной 

деятельности 

Практический опыт: 
Устанавливать и настраивать сетевые протоколы и сетевое 

оборудование в соответствии с конкретной задачей. 

Выбирать технологии, инструментальные средства при 

организации процесса исследования объектов сетевой 

инфраструктуры. 

Устанавливать и обновлять сетевое программное обеспечение. 

Осуществлять мониторинг производительности сервера и 

протоколирования системных и сетевых событий. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компьютерных 

сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть 

с помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными. 

Устанавливать и настраивать сетевые устройства: сетевые платы, 

маршрутизаторы, коммутаторы и др. 

Использовать основные команды для проверки подключения к 

информационно-телекоммуникационной сети "Интернет", 

отслеживать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, NAT и 

PAT. 

Настраивать протоколы динамической маршрутизации. 

Создавать и настраивать каналы корпоративной сети на базе 

технологий PPP (PAP, CHAP). 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с оптимальным 

расположением узлов. 

Использовать математический аппарат теории графов. 



Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики 

работоспособности сети. 

Использовать многофункциональные приборы и программные 

средства мониторинга. 

Использовать программно-аппаратные средства технического 

контроля. 

Знания: 

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 

Архитектуру сканера безопасности. 

Принципы построения высокоскоростных локальных сетей. 

ПК 1.3. 

Обеспечивать 

защиту 

информации в 

сети с 

использование

м программно-

аппаратных 

средств. 

Практический опыт:  

Обеспечивать целостность резервирования информации. 

Обеспечивать безопасное хранение и передачу информации в 

глобальных и локальных сетях. 

Создавать и настраивать одноранговую сеть, компьютерную сеть 

с помощью маршрутизатора, беспроводную сеть. 

Использовать основные команды для проверки подключения к 

информационно-телекоммуникационной сети "Интернет", 

отслеживать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Отслеживать пакеты в сети и настраивать программно-аппаратные 

межсетевые экраны. 

Создавать и настраивать каналы корпоративной сети на базе 

технологий PPP (PAP, CHAP). 

Настраивать механизмы фильтрации трафика на базе списков 

контроля доступа (ACL). 

Устранять проблемы коммутации, связи, маршрутизации и 

конфигурации WAN. 

Фильтровать, контролировать и обеспечивать безопасность 

сетевого трафика. 

Определять влияние приложений на проект сети. 

Умения: 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики 

работоспособности сети. 

Использовать программно-аппаратные средства технического 

контроля. 

Знания: 

Требования к компьютерным сетям. 

Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности компьютерной 

сети. 



Архитектуру сканера безопасности. 

ПК 

1.4.Принимать 

участие в 

приемо-

сдаточных 

испытаниях 

компьютерных 

сетей и 

сетевого 

оборудования 

различного 

уровня и в 

оценке 

качества и 

экономической 

эффективности 

сетевой 

топологии. 

Практический опыт:  

Мониторинг производительности сервера и протоколирования 

системных и сетевых событий. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования компьютерных 

сетей. 

Создавать и настраивать одноранговую сеть, компьютерную сеть 

с помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных сетях. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации 

сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Настраивать стек протоколов TCP/IP и использовать встроенные 

утилиты операционной системы для диагностики 

работоспособности сети. 

Использовать многофункциональные приборы и программные 

средства мониторинга. 

Использовать программно-аппаратные средства технического 

контроля. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и 

сегментов компьютерных сетей. 

Стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые элементы 

структурированной кабельной системы: монтаж, тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического контроля. 

ПК 

1.5.Выполнять 

требования 

нормативно-

технической 

документации, 

иметь опыт 

оформления 

проектной 

документации. 

Практический опыт: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта сети. 

Умения: 

Читать техническую и проектную документацию по организации 

сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) устаревшего 

оборудования. 

Знания: 

Принципы и стандарты оформления технической документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поиска) 



технического оборудования. 

ВД 2. 

Организация 

сетевого 

администрирова

ния 

ПК 

2.1.Администр

ировать 

локальные 

вычислительны

е сети и 

принимать 

меры по 

устранению 

возможных 

сбоев. 

Практический опыт:  

Настраивать сервер и рабочие станции для безопасной передачи 

информации. 

Устанавливать и настраивать операционную систему сервера и 

рабочих станций как Windows так и Linux. 

Управлять хранилищем данных. 

Настраивать сетевые службы. 

Настраивать удаленный доступ. 

Настраивать отказоустойчивый кластер. 

Настраивать Hyper-V и ESX, включая отказоустойчивую 

кластеризацию. 

Реализовывать безопасный доступ к данным для пользователей и 

устройств. 

Настраивать службы каталогов. 

Обновлять серверы. 

Проектировать стратегии автоматической установки серверов. 

Планировать и внедрять инфраструктуру развертывания серверов. 

Планировать и внедрять файловые хранилища и системы 

хранения данных. 

Разрабатывать и администрировать решения по управлению IP-

адресами (IPAM). 

Проектировать и реализовывать решения VPN. 

Применять масштабируемые решения для удаленного доступа. 

Проектировать и внедрять решения защиты доступа к сети (NAP). 

Разрабатывать стратегии размещения контроллеров домена. 

Устанавливать Web-сервера. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового 

сервера, SQL-сервера. 

Проектировать стратегии виртуализации. 

Планировать и развертывать виртуальные машины. 

Управлять развёртыванием виртуальных машин. 

Реализовывать и планировать решения высокой доступности для 

файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Умения: 

Администрировать локальные вычислительные сети. 

Принимать меры по устранению возможных сбоев. 

Создавать и конфигурировать учетные записи отдельных 

пользователей и пользовательских групп. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами 

операционной системы. 

Знания: 

Основные направления администрирования компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Способы установки и управления сервером. 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Классификацию программного обеспечения сетевых технологий, 

и область его применения. 

Порядок и основы лицензирования программного обеспечения. 



Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ПК 

2.2.Администр

ировать 

сетевые 

ресурсы в 

информационн

ых системах. 

Практический опыт: 

Настраивать службы каталогов. 

Организовывать и проводить мониторинг и поддержку серверов. 

Планировать и внедрять файловые хранилища и системы 

хранения данных. 

Проектировать и внедрять DHCP сервисы. 

Проектировать стратегию разрешения имен. 

Разрабатывать и администрировать решения по управлению IP-

адресами (IPAM). 

Проектировать и внедрять инфраструктуру лесов и доменов. 

Разрабатывать стратегию групповых политик. 

Проектировать модель разрешений для службы каталогов. 

Проектировать схемы сайтов Active Directory. 

Разрабатывать стратегии размещения контроллеров домена. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб управления 

правами. 

Умения: 

Устанавливать информационную систему. 

Создавать и конфигурировать учетные записи отдельных 

пользователей и пользовательских групп. 

Регистрировать подключение к домену, вести отчетную 

документацию. 

Устанавливать и конфигурировать антивирусное программное 

обеспечение, программное обеспечение баз данных, программное 

обеспечение мониторинга. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами 

операционной системы. 

Знания: 

Основные направления администрирования компьютерных сетей. 

Типы серверов, технологию "клиент-сервер". 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Классификацию программного обеспечения сетевых технологий, 

и область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ПК 2.3. 

Обеспечивать 

сбор данных 

для анализа 

использования 

и 

функционирова

ния 

программно-

технических 

средств 

компьютерных 

сетей. 

Практический опыт:  

Организовать и проводить мониторинг и поддержку серверов. 

Проектировать и внедрять решения защиты доступа к сети (NAP). 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и 

функционирования программно-технических средств 

компьютерных сетей. 

Планировать и реализовать мониторинг серверов. 

Реализовать и планировать решения высокой доступности для 

файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб управления 



правами. 

Умения: 

Регистрировать подключение к домену, вести отчетную 

документацию. 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Устанавливать и конфигурировать антивирусное программное 

обеспечение, программное обеспечение баз данных, программное 

обеспечение мониторинга. 

Знания: 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Порядок мониторинга и настройки производительности. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых технологий, 

и область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ПК 2.4. 

Взаимодейство

вать со 

специалистами 

смежного 

профиля при 

разработке 

методов, 

средств и 

технологий 

применения 

объектов 

профессиональ

ной 

деятельности. 

Практический опыт:  

Устанавливать Web-сервер. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового 

сервера, SQL-сервера. 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и 

функционирования программно-технических средств 

компьютерных сетей. 

Планировать и реализовывать инфраструктуру служб управления 

правами. 

Умения: 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами 

операционной системы. 

Знания: 

Способы установки и управления сервером. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых технологий, 

и область его применения. 

Порядок и основы лицензирования программного обеспечения. 

Оценку стоимости программного обеспечения в зависимости от 

способа и места его использования. 

ВД 3. 

Эксплуатация 

объектов сетевой 

инфраструктуры 

ПК 3.1. 

Устанавливать, 

настраивать, 

эксплуатироват

ь и 

Практический опыт: 

Обслуживать сетевую инфраструктуру, восстанавливать 

работоспособность сети после сбоя. 

Осуществлять удаленное администрирование и восстановление 

работоспособности сетевой инфраструктуры. 



обслуживать 

технические и 

программно-

аппаратные 

средства 

компьютерных 

сетей. 

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне 

модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Умения: 

Тестировать кабели и коммуникационные устройства. 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры безопасности. 

Описывать характеристики и элементы конфигурации этапов 

VoIP звонка. 

Знания: 

Архитектуру и функции систем управления сетями, стандарты 

систем управления. 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных 

средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 

трафика. 

ПК 3.2. 

Проводить 

профилактичес

кие работы на 

объектах 

сетевой 

инфраструктур

ы и рабочих 

станциях. 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Выполнять профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях. 

Составлять план-график профилактических работ. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного 

копирования и восстановления данных. 

Устанавливать, тестировать и эксплуатировать информационные 

системы, согласно технической документации, обеспечивать 

антивирусную защиту. 

Выполнять мониторинг и анализ работы локальной сети с 

помощью программно-аппаратных средств. 

Осуществлять диагностику и поиск неисправностей всех 



компонентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Расширение структуры компьютерных сетей, методы и средства 

диагностики неисправностей технических средств и сетевой 

структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных 

средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 

трафика. 

ПК 3.3. 

Устанавливать, 

настраивать, 

эксплуатироват

ь и 

обслуживать 

сетевые 

конфигурации 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне 

модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Эксплуатировать технические средства сетевой инфраструктуры. 

Использовать схемы послеаварийного восстановления 

работоспособности сети. 

Умения: 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры безопасности. 

Описывать характеристики и элементы конфигурации этапов 

VoIP звонка. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 



информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных 

средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

Принципы работы сети традиционной телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для голосового 

трафика. 

ПК 3.4. 

Участвовать в 

разработке 

схемы 

послеаварийно

го 

восстановления 

работоспособн

ости 

компьютерной 

сети, 

выполнять 

восстановление 

и резервное 

копирование 

информации. 

Практический опыт:  

Организовывать бесперебойную работу системы по резервному 

копированию и восстановлению информации. 

Обслуживать сетевую инфраструктуру, восстанавливать 

работоспособность сети после сбоя. 

Осуществлять удаленное администрирование и восстановление 

работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне 

модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного 

копирования и восстановления данных. 

Устанавливать, тестировать и эксплуатировать информационные 

системы, согласно технической документации, обеспечивать 

антивирусную защиту. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных 

средств и баз данных. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности информационных 

систем. 

ПК 3.5. 

Организовыват

Практический опыт:  

Проводить инвентаризацию технических средств сетевой 



ь 

инвентаризаци

ю технических 

средств 

сетевой 

инфраструктур

ы, 

осуществлять 

контроль 

оборудования 

после его 

ремонта. 

инфраструктуры. 

Проводить контроль качества выполнения ремонта. 

Проводить мониторинг работы оборудования после ремонта. 

Умения: 

Правильно оформлять техническую документацию. 

Осуществлять диагностику и поиск неисправностей всех 

компонентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и надежности, 

управление безопасностью, учет трафика, управление 

конфигурацией. 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный цикл, 

проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных 

средств и баз данных. 

ПК 3.6. 

Выполнять 

замену 

расходных 

материалов и 

мелкий ремонт 

периферийного 

оборудования, 

определять 

устаревшее 

оборудование и 

программные 

средства 

сетевой 

инфраструктур

ы. 

Практический опыт:  

Устранять неисправности в соответствии с полномочиями 

техника. 

Заменять расходные материалы. 

Мониторинг обновлений программно-аппаратных средств сетевой 

инфраструктуры. 

Умения: 

Выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования. 

Осуществлять диагностику и поиск неисправностей всех 

компонентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Классификацию регламентов, порядок технических осмотров, 

проверок и профилактических работ. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических средствах, 

схемы послеаварийного восстановления работоспособности сети, 

техническую и проектную документацию, способы резервного 

копирования данных, принципы работы хранилищ данных. 



5. Структура адаптированной образовательной программы  

5.1. Учебный план по программе подготовки по квалификации «Сетевой и 

системный администратор»  

 

И

ндекс 

Наименовани

е 

Объем образовательной программы в 

академических часах 

Реком

ендуе

мый 

курс 

изуче

ния 

Всег

о 

Работа обучающихся во 

взаимодействии с преподавателем 

 

Занятия по дисциплинам 

и МДК 

 

Практ

ики 

Сам

ост

оят

ель

ная 

раб

ота
2
 

Всего 

по 

УД/М

ДК 

В том 

числе 

лабора

торные 

и 

практи

ческие 

занятия 

Курсов

ой 

проект 

(работ

а) 

1 2 3 4 5 6 7 8 9 

Обязательная часть 

образовательной 

программы
3
 

3168 3168 

     

ОГСЭ.00 

Общий 

гуманитарны

й и 

социально-

экономически

й цикл  

468 

 

468 

 
386 

   

 

ОГСЭ.01 Основы 

философии 
48 48 18 

   
4 

ОГСЭ.02 История 36 36 14    2 

ОГСЭ.03 Иностранный 

язык в 

профессиональ

ной 

деятельности 

168 168 168 

   

2-4 

ОГСЭ.04 Физическая 

культура 
168 168 168 

   
2-4 

ОГСЭ 05 Психология 

общения 
48 48 18 

   
2 

ЕН.00 Математичес 144 144 56     

                                                           
2
 Объем самостоятельной работы обучающихся определяется образовательной организацией в соответствии 

с требованиями ФГОС СПО в пределах объема образовательной программы в количестве часов, 

необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных 

тематическим планом и содержанием учебной дисциплины. 
3
 Рабочие программы профессиональных модулей и учебных дисциплин обязательной части 

образовательной программы приведены в Приложениях к ООП СПО 



кий и общий 

естественно-

научный 

цикл  

  

ЕН.01. 

Элементы 

высшей 

математики 

72 72 28  

  

2 

ЕН.02 
Дискретная 

математика 
36 36 14  

  
2 

ЕН.03 Теория 

вероятностей и 

математическа

я статистика 

36 36 14  

  

2 

ОП.00 Общепрофес

сиональный 

цикл 

612 612 236  

  

 

ОП.01 

Операционны

е системы и 

среды 

48 48 18  

  

2 

ОП.02 

Архитектура 

аппаратных 

средств 

68 68 26  

  

2 

ОП.03  

Информацио

нные 

технологии 

48 48 18  

  

2 

ОП. 04  

Основы 

алгоритмизац

ии и 

программиро

вания 

36 36 14  

  

3 

ОП.05 

Правовое 

обеспечение 

профессионал

ьной 

деятельности 

36 36 14  

  

4 

ОП. 06 Безопасность 

жизнедеятель

ности 

68 68 26  

  

3 

ОП.07 
Экономика 

отрасли 
36 36 14  

  
4 

ОП.08 

Основы 

проектирован

ия баз 

данных 

36 36 14  

  

2 

ОП.09 
Стандартизац

ия, 
36 36 14   

 
3-4 



сертификация 

и 

техническое 

документовед

ение 

ОП. 10 

Основы 

электротехни

ки 

36 36 14   

 

2 

ОП.11  

Инженерная 

компьютерна

я графика 

36 36 14   

 

2 

ОП. 12 

Основы 

теории 

информации 

80 80 32   

 

2 

ОП. 13 

Технологии 

физического 

уровня 

передачи 

данных 

48 48 18   

 

2 

П.00 
Профессиона

льный цикл 

1728
4
 

1728 468  625 
 

 

ПМ.01 

Выполнение 

работ по 

проектирова

нию сетевой 

инфраструкт

уры 

630 630 166  250 

 

2-4 

МДК.01.

01 

Компьютерн

ые сети 
109 109 46   

 
 

МДК.01.

02 

Организация, 

принципы 

построения и 

функциониро

вания 

компьютерны

х сетей 

271 271 120   

 

 

УП. 01 
Учебная 

практика 
100    100 

 
 

ПП. 01 

Производстве

нная 

практика (по 

профилю 

специальност

150    150 

 

 

                                                           
4
 Промежуточная аттестация по профессиональным модулям выделяется разработчиком программы 

образовательной организации самостоятельно из этой суммы 



и) 

ПМ.02 

Организация 

сетевого 

администри

рования 

594 594 182  212 

 

2-4 

МДК. 

02.01. 

Администрир

ование 

сетевых 

операционны

х систем 

204 204 100   

 

 

МДК. 

02.02. 

Программное 

обеспечение 

компьютерны

х сетей 

68 68 38   

 

 

МДК. 

02.03. 

Организация 

администрир

ования 

компьютерны

х систем 

110 110 44   

 

 

УП. 02 
Учебная 

практика 
87    87 

 
 

ПП. 02 

Производстве

нная 

практика (по 

профилю 

специальност

и) 

125    125 

 

 

ПМ.03 

Эксплуатаци

я объектов 

сетевой 

инфраструкт

уры 

404 404 120  163 

 

3-4 

МДК. 

03.01.  

Эксплуатация 

объектов 

сетевой 

инфраструкту

ры 

163 163 100   

 

 

МДК. 

03.02. 

Безопасность 

компьютерны

х сетей 

78 78 20   

 

 

УП. 03 
Учебная 

практика 
88    88 

 
 

ПП. 03 

Производстве

нная 

практика (по 

75    75 

 

 



профилю 

специальност

и) 

ПДП.00 

Преддипломн

ая практика
5
 

(производств

енная) 

100 100   100   

Вариативная часть 

образовательной 

программы 

1296 1296      

ГИА.00 

Государствен

ная итоговая 

аттестация 

216. 216 

     

 

5.2. Примерный календарный учебный график по программе подготовки по 

квалификации «Сетевой и системный администратор» 

 

Индекс 
Компоненты  

программы 
2 курс 3 курс 4 курс 

ОГСЭ.00 Общий гуманитарный 

и социально-

экономический цикл 

   

ОГСЭ.01 Основы философии 
   

ОГСЭ.02 История 
   

ОГСЭ.03 Иностранный язык в 

профессиональной 

деятельности 

   

ОГСЭ.04 Физическая культура 
   

ОГСЭ 05 Психология общения 
   

ЕН.00 Математический и 

общий естественно-

научный цикл 

   

ЕН.01. 
Элементы высшей 

математики 
   

ЕН.02 
Дискретная математика 

   

ЕН.03 Теория вероятностей и 

математическая 

статистика 

   

ОП.00 
Общепрофессиональн

ый цикл  
   

ОП.01 
Операционные системы 

и среды 
   

                                                           
5
 Дополнительные часы на преддипломную практику выделяется за счет вариативной  части 



ОП.02 
Архитектура аппаратных 

средств 
   

ОП.03  
Информационные 

технологии 
   

ОП. 04  
Основы алгоритмизации 

и программирования 
   

ОП.05 
Правовое обеспечение 

профессиональной 

деятельности 

   

ОП. 06 Безопасность 

жизнедеятельности 
   

ОП.07 Экономика отрасли    

ОП.08 
Основы проектирования 

баз данных 
   

ОП.09 
Стандартизация, 

сертификация и 

техническое 

документоведение 

   

ОП. 10 Основы электротехники    

ОП.11  
Инженерная 

компьютерная графика 
   

ОП. 12 
Основы теории 

информации 
   

ОП. 13 
Технологии физического 

уровня передачи данных 
   

П.00 
Профессиональный 

цикл  
   

ПМ.00 
Профессиональные 

модули 
   

ПМ.01 
Выполнение работ по 

проектированию 

сетевой 

инфраструктуры 

   

МДК.01.0

1 
Компьютерные сети    

МДК.01.0

2 

Организация, принципы 

построения и 

функционирования 

компьютерных сетей 

   

УП. 01 Учебная практика    

ПП. 01 
Производственная 

практика (по профилю 

специальности) 

   

ПМ.02 
Организация сетевого 

администрирования 
   

МДК. 

02.01. 

Администрирование 

сетевых операционных 

систем 

   

МДК. 

02.02. 

Программное 

обеспечение 

компьютерных сетей 

   

МДК. 

02.03. 

Организация 

администрирования 

компьютерных систем 

   



УП. 02 Учебная практика    

ПП. 02 
Производственная 

практика (по профилю 

специальности) 

   

ПМ.03 
Эксплуатация 

объектов сетевой 

инфраструктуры 

   

МДК. 

03.01.  

Эксплуатация объектов 

сетевой инфраструктуры 
   

МДК. 

03.02. 

Безопасность 

компьютерных сетей 
   

УП. 03 Учебная практика    

ПП. 03 
Производственная 

практика (по профилю 

специальности) 

   

ГИА.00 
Государственная 

итоговая аттестация 
   

 

 

6.1. Требования к материально-техническому оснащению адаптированной 

образовательной программы. 

6.1.1. Созданная безбарьерная среда в здании Колледжа учитывает потребности лиц с 

нарушениями слуха, включает обеспечение доступности, прилегающей к образовательной 

организации территории, входных путей, наличие оборудованного санитарно-

гигиенического помещения. Учебные аудитории, в которых обучаются студенты с 

нарушениями слуха оборудованы компьютерной техникой, интерактивным средством 

мультимедиа (электронная доска), звукоусиливающей аппаратурой, рабочими столами и 

стульями. Обеспечен беспрепятственный доступ в столовую.  

Колледж обеспечивает возможность свободного использования компьютерных 

технологий. Все компьютерные классы колледжа объединены в локальную сеть, со всех 

учебных компьютеров имеется выход в Интернет. Обеспечивается доступ к 

информационным ресурсам, к базам данных, в читальном зале к справочной и научной 

литературе, к периодическим изданиям в соответствии с направлением подготовки.  

Лабораторно-практическая работа студентов обеспечивается в комплексных 

лабораториях, оснащенных компьютерами, принтерами, сканерами. 

 

Перечень специальных помещений 

 

Лаборатории: 
 

1. Вычислительной техники, архитектуры персонального компьютера и 

периферийных устройств; 

2. Эксплуатации объектов сетевой инфраструктуры; 

3. Программно-аппаратной защиты объектов сетевой инфраструктуры; 

4. Программного обеспечения компьютерных сетей, программирования и баз данных; 

5. Организации и принципов построения компьютерных систем; 

6. Информационных ресурсов. 

 



Мастерские:  

1. Мастерская монтажа и настройки объектов сетевой инфраструктуры 

 

Полигоны: 

1. Технического контроля и диагностики сетевой инфраструктуры. 

Студии: 

1. Проектирования и дизайна сетевых архитектур и инженерной графики. 

 

          Спортивный комплекс: 

1. тренажерный зал общефизической подготовки 

2. спортивный зал 

3. открытый стадион широкого профиля с элементами полосы препятствий 

4. стрелковый тир  

 

Залы: 

1. Библиотека, читальный зал с выходом в интернет. 

2. Актовый зал. 

 

6.1.2. Материально-техническое оснащение лабораторий, мастерских и баз 

практики по 09.02.06 «Сетевое и системное администрирование» 

Образовательная организация, реализующая программу по 09.02.06 «Сетевое и 

системное администрирование» должна располагать материально-технической базой, 

обеспечивающей проведение всех видов дисциплинарной и междисциплинарной 

подготовки, лабораторной, практической работы обучающихся, предусмотренных 

учебным планом и соответствующей действующим санитарным и противопожарным 

правилам и нормам. Минимально необходимый для реализации АОП перечень 

материально- технического обеспечения, включает в себя:  

 

6.1.2.1. Оснащение лабораторий  

Оборудование лаборатории и рабочих мест лаборатории «Вычислительной 

техники, архитектуры персонального компьютера и периферийных устройств»: 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: 

операционные системы Windows, UNIX, пакет офисных программ, пакет САПР); 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 

Server 2012 или более новая версия, лицензионные антивирусные программы, 

лицензионные программы восстановления данных, лицензионный программы по 

виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

• Программное обеспечение общего и профессионального назначения. 

 

Оборудование лаборатории и рабочих мест лаборатории «Программного 

обеспечения компьютерных сетей, программирования и баз данных»: 



• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: 

операционные системы Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-

панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 

Server 2012 или более новая версия, лицензионные антивирусные программы, 

лицензионные программы восстановления данных, лицензионный программы по 

виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

Оборудование лаборатории и рабочих мест лаборатории «Организация и 

принципы построения компьютерных систем»: 

• Для выполнения практических лабораторных занятий курса в группах (до 15 

человек) требуются компьютеры и периферийное оборудование в 

приведенной ниже конфигурации 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: 

операционные системы Windows, UNIX, пакет офисных программ, пакет САПР); 

Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-

панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности; 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 

жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 

Server 2012 или более новая версия, лицензионные антивирусные программы, 

лицензионные программы восстановления данных, лицензионный программы по 

виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• 6 маршрутизаторов, обладающих следующими характеристиками: 

ОЗУ не менее 256 Мб с возможностью расширения 



ПЗУ не менее 128 Мб с возможностью расширения 

USB порт: не менее одного стандарта USB 1.1 

Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с. 

Внутренние разъёмы для установки дополнительных модулей расширения: не менее двух 

для модулей AIM. 

Консольный порт для управления маршрутизатором через порт стандарта RS232. 

Встроенное программное обеспечение должно поддерживать статическую и 

динамическую маршрутизацию. 

Маршрутизатор должен поддерживать управление через локальный последовательный 

порт и удалённо по протоколу telnet. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, EN300386, 

EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class A, EN55022 

Class A, CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 300386, EN61000-3-3, 

EN61000-3-2, FIPS 140-2 Certification 

6 коммутаторов, обладающих следующими характеристиками: 

Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами Ethernet со 

скоростью не менее 1000Мб/с 

В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS-232. При 

использовании нестандартного разъёма в комплекте должен быть соответствующий 

кабель или переходник для COM разъёма. 

Скорость коммутации не менее 16Gbps 

ПЗУ не менее 32 Мб 

ОЗУ не менее 64Мб 

Максимальное количество VLAN 255 

Доступные номера VLAN 4000 

Поддержка протоколов для совместного использования единого набора VLAN на группе 

коммутаторов. 

Размер MTU 9000б 

Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с 

Размер таблицы MAC-адресов: не менее 8000 записей 

Количество групп для IGMP трафика для протокола IPv4 255 

Количество MAC-адресов в записях для службы QoS: 128 в обычном режиме и 384 в 

режиме QoS. 

Количество MAC-адресов в записях контроля доступа: 384 в обычном режиме и 128 в 

режиме QoS. 

Коммутатор должен поддерживать управление через локальный последовательный порт, 

удалённое управление по протоколу Telnet, Ssh. 

В области взаимодействия с другими сетевыми устройствами, диагностики и удалённого 

управления 

RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — TCP, 

RFC 826 — ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 959 — 

FTP, RFC 1112 - IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP Addresses, 

RFC 1256 - Internet Control Message Protocol (ICMP) Router Discovery, RFC 1305 — NTP, 

RFC 1493 - Bridge MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ethernet Interface MIB, 

RFC 1757 — RMON, RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP v2, RFC 1981 - 



Maximum Transmission Unit (MTU) Path Discovery IPv6, FRC 2068 — HTTP, RFC 2131 — 

DHCP, RFC 2138 — RADIUS, RFC 2233 - IF MIB v3, RFC 2373 - IPv6 Aggrega-table Addrs, 

RFC 2460 — IPv6, RFC 2461 - IPv6 Neighbor Discovery, RFC 2462 - IPv6 Autoconfiguration, 

RFC 2463 - ICMP IPv6, RFC 2474 - Differentiated Services (DiffServ) Precedence, RFC 2597 - 

Assured Forwarding, RFC 2598 - Expedited Forwarding, RFC 2571 - SNMP Management, RFC 

3046 - DHCP Relay Agent Information Option 

RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS. 

Иметь сертификаты безопасности и электромагнитной совместимости: 

UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to EN 

60950-1, Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, CE 

Marking, NOM (through partners and distributors), FCC Part 15 Class A, EN 55022 Class A 

(CISPR22), EN 55024 (CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 Class A, MIC, 

GOSТ, China EMC Certifications. 

 

• телекоммуникационная стойка (шасси, сетевой фильтр, источники бесперебойного 

питания); 

• 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА 2700, 3500, 

4500) или аналогичные устройства SOHO 

• IP телефоны от 3 шт. 

• Программно-аппаратные шлюзы безопасности от 2 шт. 

• 1 компьютер для лабораторных занятий с ОС Micrоsoft Windows Server, Linux и 

системами виртуализации 

 
Оборудование лаборатории и рабочих мест лаборатории «Эксплуатации объектов сетевой 

инфраструктуры»: 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная 

память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: 

операционные системы Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-

панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не 

менее 16 Гб, жесткие диски общим объемом не менее 2 Тб, программное 

обеспечение: Windows Server 2012 или более новая версия, лицензионные 

антивирусные программы, лицензионные программы восстановления данных, 

лицензионный программы по виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 



 

Оборудование лаборатории и рабочих мест лаборатории «Программно-

аппаратной защиты объектов сетевой инфраструктуры»: 

• Оборудование лаборатории и рабочих мест лаборатории: 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная 

память объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: 

операционные системы Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 

обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс-

панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не 

менее 16 Гб, жесткие диски общим объемом не менее 2 Тб, программное 

обеспечение: Windows Server 2012 или более новая версия, лицензионные 

антивирусные программы, лицензионные программы восстановления данных, 

лицензионный программы по виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

 

Оборудование лаборатории и рабочих мест лаборатории «Информационных 

ресурсов»: 

• Автоматизированные рабочие места на 12-15 обучающихся (Процессор не ниже Core 

i5, оперативная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 

или аналогичная по характеристикам, HD 500 Gb или больше); 

• Автоматизированное рабочее место преподавателя (Процессор не ниже Core i5, 

оперативная память объемом не менее 8 Гб, видеокарта не менее Nvidia GTX 980 или 

аналогичная по характеристикам, HD 500 Gb или больше); 

• Пример проектной документации 

• Необходимое лицензионное программное обеспечение: пакет офисных программ, пакет 

САПР, пакет 2D/3D графических программ, программы по виртуализации. 

 

6.1.2.2.  Оснащение мастерских, полигонов и студий 

 

Полигон 

 Администрирования сетевых операционных систем» 

 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные 

системы Windows, UNIX, пакет офисных программ, пакет САПР); 



• Необходимое лицензионное программное обеспечение для администрирования 

сетей и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 

Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 

Server 2012 или более новая версия, лицензионные антивирусные программы, 

лицензионные программы восстановления данных, лицензионный программы по 

виртуализации.)   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

 

Мастерская: 

 Монтажа и настройки объектов сетевой инфраструктуры 

• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 

объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: операционные 

системы Windows, UNIX, пакет офисных программ, пакет САПР); 

• Типовой состав для монтажа и наладки компьютерной сети: кабели 

различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-

ножи, кросс-панели; 

• Типовой состав для монтажа и наладки компьютерной сети: кабели 

различного типа, обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-

ножи, кросс-панели; 

• Пример проектной документации; 

• Необходимое лицензионное программное обеспечение для 

администрирования сетей и обеспечения ее безопасности 

• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х 

ядерный процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 

Гб, жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 

Server 2012 или более новая версия, лицензионные антивирусные программы, 

лицензионные программы восстановления данных, лицензионный программы по 

виртуализации).   

• Технические средства обучения: 

• Компьютеры с лицензионным программным обеспечением 

• Интерактивная доска 

• Проектор 

Студии: 

«Проектирования и дизайна сетевых архитектур и инженерной графики» 

• Автоматизированные рабочие места на 12-15 обучающихся с конфигурацией: 

Core i3 или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два 

монитора 23", мышь, клавиатура; 

• Автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или 

аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", 

мышь, клавиатура; 

• Специализированная эргономичная мебель для работы за компьютером; 

• Офисный мольберт (флипчарт); 

• Проектор и экран; 



• Маркерная доска; 

• Принтер A3, цветной; 

• Программное обеспечение общего и профессионального назначения. 

 

6.1.2.3. Требования к оснащению баз практик 

 

Практика является обязательным разделом адаптированной образовательной 

программы. Она представляет собой вид учебных занятий, непосредственно 

ориентированных на профессионально-практическую подготовку обучающихся, в том 

числе обеспечивающую подготовку и защиту выпускной квалификационной работы. Для 

адаптированной образовательной программы реализуются все виды практик, 

предусмотренные в соответствующем ФГОС СПО по специальности. Цели и задачи, 

программы и формы отчетности по каждому виду практики определяются Колледжем 

самостоятельно. Практика представляет собой вид учебных занятий, непосредственно 

ориентированных на профессионально-практическую подготовку обучающихся, в том 

числе обеспечивающую подготовку и защиту выпускной квалификационной работы. Для 

обучающихся с нарушениями слуха реализуются все виды практик, предусмотренные в 

ФГОС СПО по специальности при этом форма проведения практики устанавливается с 

учетом особенностей психофизического развития, индивидуальных возможностей и 

состояния здоровья. При определении мест прохождения учебной и производственных 

практик учитываются рекомендации, данные по результатам медико-социальной 

экспертизы, содержащиеся в индивидуальной программе реабилитации инвалида, 

относительно рекомендованных условий и видов труда. Поэтому учебная практика 

организована преимущественно на территории Колледжа в учебных лабораториях и 

полигонах. Производственная практика, организуется на базе организаций-партнеров 

Колледжа.  Для обучающихся с нарушениями слуха форма проведения практики 

устанавливается Колледжем с учетом особенностей психофизического развития, 

индивидуальных возможностей и состояния здоровья. 

 При необходимости для прохождения практики инвалидами создаются 

специальные рабочие места с учетом нарушенных функций и ограничений их 

жизнедеятельности в соответствии с требованиями, утвержденными приказом 

Министерства труда России от 19 ноября 2013 года № 685н.   

Учебная практика реализуется в мастерских профессиональной образовательной 

организации и требует наличия оборудования, инструментов, расходных материалов, 

обеспечивающих выполнение всех видов работ, определенных содержанием ФГОС СПО, 

в том числе оборудования и инструментов, используемых при проведении чемпионатов 

WorldSkills и указанных в инфраструктурных листах конкурсной документации 

WorldSkills по компетенции «39 IT Network Systems Administration» конкурсного 

движения «Молодые профессионалы» (WorldSkills). 

 

6.2. Требования к кадровым условиям реализации образовательной 

программы. 

Реализация АОП по специальности 09.02.06 Сетевое и системное 

администрирование обеспечена педагогическими кадрами, имеющими высшее 

образование, соответствующее профилю преподаваемых дисциплин 



(междисциплинарного курса в рамках профмодуля) и имеющими опыт деятельности в 

организациях соответствующей профессиональной сферы.  

Общее руководство профессиональным образованием отдельных групп лиц с 

нарушениями слуха осуществляет директор в соответствии с полномочиями, 

предусмотренными Уставом образовательной организации. Директор обеспечивает 

создание необходимых условий для работы учебных групп обучающихся с нарушениями 

слуха, осуществляет контроль их работы. Курирование инновационно-инклюзивной 

работы с группами лиц с нарушениями слуха в Колледже осуществляет центр 

инклюзивного образования. Он осуществляет организационно-методическую помощь 

педагогическим работникам в определении направлений и планировании работы для 

обучающихся с нарушениями слуха, моделирует образовательные продукты, 

необходимые для реализации в Колледже инклюзивной образовательной парадигмы, 

участвует в анализе результатов обучения, формировании контингента, координирует 

коррекционно-развивающую работу с обучающимися и консультационную работу с  их 

родителями (законными представителями). Совместно с администрацией условия для 

профессионального обучения обучающихся с нарушениями слуха создают педагог-

психолог, социальный педагог, педагог-организатор, методист инклюзивного 

сопровождения, преподаватели Колледжа и другие члены трудового коллектива, 

осуществляющие подготовку обучающихся с нарушениями слуха, выполняющие 

воспитательные функции и участвующие в организации, проведении и методическом 

обеспечении образовательного процесса. Педагогические работники, участвующие в 

реализации адаптированной образовательной программы ознакомлены с 

психофизическими особенностями обучающихся с нарушениями слуха и учитывают их 

при организации образовательного процесса. Для них предусмотрено обязательное 

прохождение профессиональной переподготовки или повышение квалификации в области 

технологий инклюзивного образования, специальной педагогики или специальной 

психологии один раз в три года. 

 


